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Dowody z wiedza zerowa
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Charakterystyka obszaru badawczego

Naukowo zajmuje sie geometrig arytmetyczng, czyli dziedzing badajgca rozwigzania réwnan wielomianowych
za pomocg metod teorii liczb. Interesujg mnie przede wszystkim takie obiekty jak krzywe i rozmaitosci abelowe.
S3 to kluczowe obiekty z punktu widzenia wspdtczesnej kryptografii (takze postkwantowej) i sg stosowane m.in.
do uzgadniania kluczy, cyfrowych podpisow i generatoréw pseudolosowych. Proponowany przeze mnie projekt
badawczy dotyczy jednak bardziej arytmetycznych protokotdw kryptograficznych, typu SNARK (ang. Succinct
Non-interactive Argument of Knowledge), zwigzanych z dowodami z wiedzg zerowg. Dowody z wiedzg zerowa
pozwalajg jednej stronie udowodni¢ drugiej, ze zna pewne informacje, nie ujawniajgc jednak zadnych
szczegotdw na ich temat. SNARKI sg szybkie do sprawdzenia (,,succint”), oraz "nieinteraktywne", co oznacza, ze
dowdd moze by¢ przestany jako pojedyncza wiadomos¢ od nadawcy do odbiorcy, bez potrzeby dalszej
komunikacji.

Motywacja

Tematyka ta jest zaawansowanym i aktywnie badanym obszarem kryptografii. SNARKi znajdujg zastosowanie
w wielu dziedzinach, w tym w blockchainach i kryptowalutach, gdzie s3 uzywane do tworzenia efektywnych i
prywatnych transakcji. Ponadto z tematyka SNARKOw zwigzane sg rozmaite ciekawe problemy na pograniczu
algebry oraz teorii liczb. Niektére z najnowszych protokotow wykorzystujg metody geometrii algebraicznej.

Obecny poziom badan i mozliwosci finansowania

Jestem autorem kilku publikacji dotyczacych problemoéw z dziedziny teorii liczb, algebry, geometrii
algebraicznej. Nie dotyczg one stricte kryptografii, jednak moje umiejetnosci i doswiadczenie w tych obszarach
moga by¢ wartosciowym wktadem w rozwdj nowych metod, szczegdlnie tych pochodzacych z geometrii
algebraicznej. Badania te bytyby  realizowane w ramach moich badan wtasnych.
Potencjalne zrédta finansowania: Study@Research.

Tematyka badawcza

e Optymalizacja i implementacja istniejgcych protokotéw typu SNARK: Badanie sposobdw na poprawe
wydajnosci SNARKSw, zaréwno pod wzgledem rozmiaru dowodu, jak i czasu weryfikacji, jest kluczowe
dla ich praktycznego zastosowania.

e Bezpieczeristwo SNARKAw: badanie potencjalnych atakow na SNARKIi i sposobéw ich zapobiegania, w
tym analiza réznych modeli zagrozen. Opracowywanie technik obronnych.

Wymagania odnosnie cztonkdow projektu

szacowana liczba studentdéw: 2
wymagania wstepne: znajomos$¢ podstawowych pojec algebry i teorii liczb, znajomosc¢ jezyka angielskiego.
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