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1. Charakterystyka obszaru badawczego

W dynamicznie rozwijajgcym sie swiecie gwarantem naszego bezpieczenstwa w sieci sg algorytmy szyfrowania
oparte na fundamentalnie trudnych matematycznie operacjach takich jak mnozenie czy potegowanie. W
ostatnich 30. latach do grona takich podstawowych operacji dotaczyty operacje na krzywych eliptycznych,
teoria samokorygujacych koddw i operacje kratowe. Obecnie podstawowym dziataniem Unii Europejskiej oraz
amerykanskiego NIST jest wdrozenie standardéw nowych algorytmoéw, ktére beda odporne na klasyczne ataki
komputeréw kwantowych oparte na algorytmie faktoryzacji Shora i algorytmie Grovera. W rozpoczetym w
2016 roku konkursie NIST zgtoszonych zostato szereg kandydatdéw na algorytmy post-kwantowe: opartych na
izogeniach krzywych eliptycznych, opartych na teorii samokorygujacych koddéw oraz na operacjach
wektorowych na kratach. Algorytmy te obecnie sg intensywnie testowane i optymalizowane. Budowane s3 tez
rézne drastycznie nowe koncepcje schematéw bezpieczeristwa, ktére wymagajg starannego przeanalizowania
i implementacji zgodnej z najwyzszymi wymogami efektywnosci i ochrony.

2. Motywacja

Dla wspotczesnych inzynierdw oprogramowania i inzynierdw cyberbezpieczenstwa waznym aspektem
warsztatu pracy jest zapoznanie sie z najnowszg dokumentacjg i algorytmami implementujgcymi przyszte
standardy kryptografii post-kwantowej. Tak jak RSA i wymiana Diffiego-Hellmana stanowity fundament
bezpieczenstwa w dziedzinie kryptografii matematycznej przez 30 lat, tak teraz algorytmy post-kwantowe beda
filarami naszego cyberbezpieczenistwa przez kolejnych kilka dekad. Opanowanie warsztatu matematycznego
zwigzanego z najnowszymi ideami jest zarowno ciekawe poznawczo jak i bardzo wartosciowe jesli chodzi o
wachlarz budowanych kompetenc;ji inzyniera przysztosci.

3. Obecny poziom badan

W ramach projektéw z zakresu geometrii arytmetycznej badam wraz ze studentami granice bezpieczenstwa
algorytmoéw szyfrowania grafowego opartego na izogeniach krzywych eliptycznych. Testujemy granice
bezpieczenstwa stosujac wyrafinowane techniki algebraiczne oparte na najnowszych pracach. W zakresie
pozostatych dwdch typow algorytmow: opartych na kodach i na kratach mam przygotowany program
badawczy stuzacy szybkiemu wdrozeniu studenta do tematyki i rozpoczeciu prac nad testowaniem i
optymalizacjg istniejgcych algorytméw. Tematyka koddw oraz krat jest obecnie omawiana na nowym
przedmiocie z podstaw cyberbezpieczeristwa i algorytmiki post-kwantowej.

4. Tematyka badawcza

Obejmuje trzy gtdwne nurty: izogenie krzywych eliptycznych, kody Goppy i algorytm McElliece, algorytm
NTRU i jego warianty. Do kazdego z projektéw dotaczony jest starannie przygotowany program badawczy
stuzacy wdrozeniu, testowaniu oraz zrozumieniu podstaw omawianej tematyki. W zakres badan wchodzi
intensywne zapoznawanie sie z dokumentacja (white papers) oraz najnowszymi pracami (2020+) z zakresu
atakéw na testowane algorytmy.

5. Wymagania odnosnie cztonkdw projektu

Zaktadam, ze studenci przeszli podstawowy kurs algebry i teorii liczb. Potrafia swobodnie programowac¢ w
jezyku Python oraz w wybranym wydajnym jezyku niskopoziomowym (np. C ). Oczekuje gotowosci do udziatu
w intensywnym seminarium szkoleniowym z zakresu wymaganego przygotowania matematycznego
obejmujgcego algorytmike teorioliczbowgq i algebraiczna.
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