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Uzgadnianie informacji oraz wzmocnienie prywatnosci

w kwantowych protokotach dystrybucji klucza
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Charakterystyka obszaru badawczego

Proponowany obszar badawczy lezy na pograniczu informatyki klasycznej i kwantowej -
obejmuje badania lgczace kryptografie kwantowa oraz klasyczne algorytmy korekcji bledéw.
Istotng czescig protokotéw kwantowej dystrybucji klucza jest etap tzw. postprocessingu, ktory
nastepuje juz po zakoriczeniu wymiany kwantowych bitéw i wykonywany jest catkowicie przy
pomocy klasycznego kanalu komunikacji. Na skutek niedoskonatosci aparatury oraz
potencjalnych atakdow klucz ustalony po obu stronach przy uzyciu kanalu kwantowego nie jest
jednakowy. Postprocessing ma na celu usuniecie réznic w kluczu oraz zminimalizowanie
informacji jakg moze uzyskad potencjalny podstuchiwacz. Do postprocessingu nalezy:
oszacowanie poziomu réznic w kluczu ustalonym po obu stronach, usuniecie tych rdznic oraz

wzmocnienie prywatnosci (usuniecie informacji u potencjalnego podstuchiwacza).

Motywacja

Postprocessing stanowi istotng czes¢ kwantowych protokotéw kryptograficznych i jest
kluczowym czynnikiem decydujgcym o ich bezpieczeristwie. Rozwijanie nowych technik w tej
dziedzinie ma na celu poprawe bezpieczeristwa kwantowych protokoldw dystrybucji klucza,
dostosowanie ich do standardéw kryptograficznych, jak rdéwniez polepszenie ztozonosci

obliczeniowej algorytméw, co w praktyce umozliwi szybsze generowanie kwantowych kluczy.

Tematyka badawcza

Zaleznie od zainteresowan studentdw istnieje mozliwosé skoncentrowania badan na réznych
aspektach proponowanej tematyki. Przykladowo, dla oséb zainteresowanych bardziej
praktyczng strong tematu prace moga objaé implementacje okreslonych algorytmdéw
w wybranym jezyku programowania lub statystyczng analize skutecznosci réznych algorytméw
korekcji bledéw. Natomiast w podejsciu bardziej teoretycznym prace mogg skupié sie na
podsumowaniu znanych algorytméw postprocessingu i oszacowaniu ilosci informacji

ujawnianej w réznych schematach QKD z uwzglednieniem fazy klasyczne;j.

Wymagania
Przydatna bedzie znajomosé podstaw algebry liniowej, wiedza z zakresu teorii informaciji,

kombinatoryki i umiejetno$é programowania. Przewidywana liczba studentéw: 1 lub 2 osoby.
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