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1. Charakterystyka obszaru badawczego

Grupa n os6b uzytkuje pewien system informatyczny. Zatézmy, ze kazdy uzytkownik
u; posiada swoj tajny sekret x; € {0,1}* oraz, ze wszystkim z nich znana jest ustalona
funkcja f : {0,1}"* — {0,1}™. Rozwazmy taki protokol kryptograficzny, w ktérym po
jego zakonczeniu kazdemu uzytkownikowi sytemu warto$é¢ f(zq,...,x,) bedzie znana i
jednoczesnie osoby w; nie uzyskaly zadnych informacji o sekretach z;, dla j # i, poza
tym co mozna wywnioskowa¢ z wartosci funkceji f. Protokét powinien réwniez dziataé bez
udziatu trzeciej strony, ktorej musieliby zaufa¢ wszyscy uzytkownicy systemu. Protokoty,
ktore speliaja powyzsze warunki naleza do szerokiej klasy konstrukcji kryptograficznych
zwanych secure multi-party computation.

2. Motywacja

Okazuje sie, ze z punktu widzenia metodologii dotyczacej projektowania bezpiecznych
protokotéw kryptograficznych wiele konstrukecji mozna sprowadzi¢ do przypadku secure
multi-party computation. Dla przyktadu, w protokole identyfikacji wymagamy, aby uzyt-
kownik A, ktory posiada sekret x oraz publiczna funkcje f(z), przekonal strone B o tym,
ze zna x bez ujawniania zadnych informacji o sekrecie x. W podobny sposéb mozemy
sformalizowa¢ inne protokoly np.: schemat uzgadniania wspolnego sekretu na otwartym
kanale, ktory jest odporny przed podstuchujacym adwersarzem, protokét anonimowego
dostepu do bazy danych, bezpieczne i uczciwe konstrukcje prywatnych aukcji interne-
towych, czy protokoty anonimowych wyboréw elektronicznych. Wnikliwe poznanie za-
gadnien zwigzanych secure multi-party computation bedzie z pewnoscig wielkim atutem
przysztego absolwenta cyberbezpieczenstwa.

3. Obecny poziom badan

Dynamiczny rozwéj wielu wspotczesnych technologii informatycznych takich, jak: sztuczna
inteligencja, blockchain, technologie kwantowe, powoduje potrzebe rewizji i udoskonalenia
istniejacych protokotow kryptograficznych, w tym opartych na secure multi-party compu-
tation oraz odkrywa szeroki horyzont do znajdowania nowych zastosowan kryptografii we
wspotczesnym $wiecie technologii informatycznych.

4. Tematyka badawcza
Proponowana tematyka badawcza obejmuje obliczenia na zaszyfrowanych obwodach lo-
gicznych (garbled circuits), protokoty z rodziny oblivious transfer oraz proof of knowledge.
5. Wymagania odnosnie cztonkéw projektu
Kandydaci powinni mie¢ ukonczony kurs elementéow algebry i teorii liczb oraz posiadaé
umiejetnos¢ programowania.
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