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Bezpieczenstwo ery post-kwantowej
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Wprowadzenie Architektura systemu

W erze dynamicznego rozwoju technologicznego, komputery kwantowe START

stajg sie coraz bardziej realnym zagrozeniem dla tradycyjnych metod SERWIS KYBER

kryptograficznych, takich jak RSA czy AES. W odpowiedzi na te wyzwania,

wprowadzono algorytmy postkwantowe, ktore zapewniajg odpornosc -

na ataki wykorzystujgce zaawansowane algorytmy komputerdow > ;E\':';OSRT"C")ARI':(‘;E

kwantowych, takie jak algorytm Shora.

VISUALIZATION MODULE § J l

Celem mojej pracy badawczej

r COMMUNICATION LAYER
jest analiza bezpieczenstwa i wydajnosci algorytmu Kyber w poréwnaniu

z tradycyjnymi rozwigzaniami, takimi jak RSA czy AES. Dodatkowo, projekt
obejmuje stworzenie interaktywnej aplikacji webowej, ktora w sposob
dynamiczny prezentuje sposob dziatania algorytmu Kyber, mierzgc czas i
efektywnoS¢ procesu szyfrowania oraz deszyfrowania wiadomosci.
Aplikacja ma na celu wsparcie deweloperow i firm technologicznych w
Zrozumieniu i przyjeciu bezpiecznych rozwigzan kryptograficznych
odpornych na ataki kwantowe. e
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PERFORMANCE ANALYSIS )
MODULE

Wszystkie te operacje sg monitorowane przez Modut bezpieczenstwa i
wydajnosci, napisany w Pythonie. Modut ten analizuje procesy za pomocga
metryk porownawczych z innymi popularnymi algorytmami, takimi jak
AES i RSA, co pozwala ocenic¢ skutecznos¢ i bezpieczenstwo Kybera.

Projekt jest krokiem w strone popularyzacji i wdrozenia
nowoczesnych metod ochrony danych, co ma kluczowe znaczenie w
zapewnieniu bezpieczenstwa w erze postkwantowej.

Kyber jako standard Metodologia badawcza

13 sierpnia 2024r. Kyber Crystals stat sie standardem FIPS 203 (Federal Metodologia pracy jest oparta na m,oich ba.dan.iach. W ramac.h prograrpu
Information Processing Standard) jako cze$¢ dziatari majacych na celu grantoweg,o.Sttfdy@Resea,rc.h, w ktorym zajmuje si¢ pogtegbiong analizg
przygotowanie systemdéw kryptograficznych na nadejécie ery skutecznosci i niezawodnosci algorytmu Kyber CRYSTALS.

komputerow kwantowych.

W poczatkowym stadium moich
badan skupie sie ha dogtebnym

Wielomi I
NADAWCA o e [pllslics iy @ ODBIORCA przeanalizowaniu pojec¢ zwigzanych z
teorig grup I pierscieni, aby nastepnie
/GENEROWANIE KLUCZY\ mOoc przestudiowac dziatanie W gtownej fazie, przy pomocy

Sg to losowo generowane wielomiany o
matych wspotczynnikach w pierscieniu Rq

algorytmu CRYSTALS-Kyber majac pakietow matematycznych oraz
oglad na caty jego kontekst opanowanych przeze mnie jezykow
algebraiczny. programowania mam zamiar
przetestowac rozwigzania
wykorzystywane w algorytmie.

1. Wielomiany losowe: S, €

2. Obliczany jest wielomian

\ pomochniczy p:
p=a-s+e modq

/SZYF ROWANIE

1. Losowe wartosci: 7’y €1, €9

2. Przeksztatcenie Klucz prywatny(s)
wiadomosci m na wielomian ﬁl

Dzieki szerokiej znajomosci
wszystkich sktadowych algorytmu, w
ostatniej fazie planuje podjac probe

3. Obliczenie pierwszej

--------------------------------------------------------
*

cagiel sayffogramt — | Klucz pUinczny(a, p) wyliczenia realnego bezpieczenstwa
u=a-r+e modq N — : / w.w. algorytmu

4. Obliczenie drugiej czesci

szyfrogramu: Wiadomos$¢ m jest mapowana na wielomian w

pierscieniu R,. Nastepnie przy pomocy NTT
przeksztatcamy ten wielomian i mnozymy go
przez klucz publiczny PK

v=p-r+e+m modq
Szyfrogram
c = (u,v)

N " DESZYFROWANIE ) Literatura

1. Obliczenie ’U,

vV =v—u-s modq

Po odjeciu iloczynu u i s od v, otrzymujemy E rE!:_ilE Strona N IST. ‘LT Ksiqiki:
22 e . R °
wartose lsKapracisatarcone]wiadomosclin, / ~ . = National Institute of Standards and Technology iirH J-hq Wiele ksigzek na temat kryptografii i
poniewaz operacja ta eliminuje wptyw losowych VD = M . browadzi obszerna dokumentadie | publikacie na ol bezpieczeristwa danych zawiera rozdziaty
wielomiandw uzytych w procesie szyfrowania. K / - " temat Kyber oraz innych algorytméw kryptografii = poswiecone algorytmom post-kwantowym, w tym

Kyber. Przyktadowe tytuty to "Post-Quantum
Cryptography" oraz "Quantum Computing and
Post-Quantum Cryptography".

= poOst-kwantowej. Mozna tam znalezc¢ oficjalne
raporty, analizy i wyniki badan.

Kyber opiera sie na problemach matematycznych zwigzanych z kratami

Cztonkostwo w organizacjach:

(LATTICES), takich jak Learning with Errors (LWE). Problemy te sa organizacje taide jak International Association for
. a ¥ do licznych artykutéw naukowych i prac Cryptologic Research (IACR) oferujg zasoby,
uwazane Za niezwykle trUdne dO rOZWialzania’ nawet dla komputeréw T - : Ibadawc:zych na temat Kyber i jego zastosowan. . konferencje i publikacje na temat najnowszych

kwantowych.




