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Omowienie zagadnienia

Rejestry przesuwne ze sprzezeniem zwrotnym (FSR - Feedback Shift Registers) stuza do
generacji pseudolosowych ciggéw binarnych o okreslonym okresie. Rejestry przesuwne sg ele-
mentami sktadowymi szyfréw strumieniowych, szyfrow blokowych i jednokierunkowych funkcji
skrotu oraz moga by¢ zastosowane do generacji kluczy kryptograficznych. Ze wzgledu na zasto-
sowana funkcje sprzezenia zwrotnego rejestry przesuwne dzielimy na liniowe (LFSR - Linear
Feedback Shift Register) i nieliniowe (NLFSR - Nonlinear Feedback Shift Register). Teoria
LFSR jest dobrze ugruntowana matematycznie [16], [I7, 26]. Ciagi generowane przez LFSR
maja dobre wlasnosci statystyczne, ale sa stabe kryptograficznie, poniewaz dla LFSR rzedu
n znajomosé 2n bitéw generowanych przez ten rejestr pozwala odtworzyé, stosujac algorytm
Berlekampa-Masseya [27], caly ciag (znalez¢ wielomian charakterystyczny rejestru). LFSR
znalazty szerokie zastosowanie w konstrukeji szyfrow strumieniowych, ale nalezy je taczyé
z nieliniowymi funkcjami Boolowskimi. Mimo tego opracowano szereg atakow (korelacyjne,
algebraiczne) na te konstrukcje.



Teoria nieliniowych rejestrow przesuwnych jest daleka od kompletnosci. Ciagi generowane
przez NLFSR rzedu n (zwane ciggami de Bruijna, jesli sa o maksymalnym okresie 2") maja
dobre wlasnosci statystyczne, ale maja rowniez mocne wlasnosci kryptograficzne (duza ztozo-
nos¢ liniowa). Ciagi de Bruijna znalazty wiele zastosowan: w telekomunikacji, w robotyce, w
genetyce, w zapamietywaniu sekwencji stéw i oparto na nich takze wiele sztuczek karcianych.
W zastosowaniach kryptograficznych poszukujemy NLFSR, ktore generuja zmodyfikowane
ciaggi de Bruijna (nie zawieraja stanu zerowego) o duzym okresie (> 2!%0) i ktore reprezento-
wane sa przez nieliniowa funkcje sprzezenia zwrotnego o niskim stopniu algebraicznym (np.
kwadratowa,).

W przeciwienistwie do teorii LFSR podstawowe problemy NLFSR nie sa rozwiazane. Naleza
do nich podanie warunkéw koniecznych i dostatecznych na funkcje sprzezenia zwrotnego, aby
rejestr generowal ciag o maksymalnym okresie oraz konstrukcja nieliniowych funkcji sprzezenia
o podanych wyzej wlasnosciach. Znane sg jedynie pewne szczegdlne konstrukcje i dotycza one
generowanych ciggéw o maksymalnym okresie 232, Konstrukcje dla wiekszych okreséw maja
bardzo skomplikowane funkcje sprzezenia zwrotnego. Ponizej przedstawimy podstawowe fakty
z teorii rejestrow przesuwnych i oméwimy uzyskane wyniki w ramach wskazanych osiagnie¢ z
rozdziatu 2.

W podrozdziale 5.2 przedstawiono wyniki z kryptoanalizy funkeji skrotu. W pracy [MPRKS]
przeprowadzomo teoretyczny atak na funkcje skrotu GOST, ktora jest rosyjskim standardem.
Byt to pierwszy publikowany atak, a praca ta byla prezentowana na konferencji CRYPTO w
Santa Barbara. Prace [KS1, KS2| dotycza praktycznej kryptoanalizy funkcji skrotu FSR-255
zaprojektowanej przez polskich autorow.

Podrozdziat 5.3 dotyczy metod kryptoanalizy algebraicznej i kryptoanalizy liniowej algo-
rytmoéw kryptografii symetrycznej. Przeprowadzono atak kostek (podrozdzial 2.3, McS) na
szyfr strumieniowy Trivium, gdzie zastosowano po raz pierwszy testy kwadratowosci do znaj-
dowania roéwnan kwadratowych na bity klucza. Praca [KS3| dotyczy kryptoanalizy liniowe;
szyfru blokowego zbudowanego z funkcji skrotu Tiger.

5 Szczeglbly osiaggnied

5.1 Nieliniowe rejestry przesuwne i ciagi de Bruijna

Niech Fy = {0,1} bedzie cialem binarnym, za$ F} n-wymiarowa przestrzenia wektorowa
nad tym ciatlem. Elementami przestrzeni F} sa wektory (ao, ..., a,—1) o dtugosci n.

Definicja 1. Ciagiem de Bruijna rzedu n nazywamy cykliczny ciag binarny o dtugosci 2",
w ktorym kazdy podcigg kolejnych elementéw o dtugosci n wystepuje doktadnie jeden raz.

W pracach [13] 4] wykazano, ze liczba cyklicznie nieréwnowaznych ciagéw de Bruijna rzedu

n jest réwna
n—1
B, =2 " (1)

Definicja 2. Zmodyfikowanym ciggiem de Bruijna rzedu n nazywamy cykliczny ciag bi-
narny o dtugosci 2" — 1 powstaly z ciaggu de Bruijna rzedu n przez usuniecie jednego zera w
podciagu kolejnych n zer.

I[stnieje wzajemnie jednoznaczna odpowiednio$¢ miedzy ciggami de Bruijna rzedu n a zmo-
dyfikowanymi ciggami de Bruijna tego samego rzedu. W kryptografii stosujemy przewaznie
zmodyfikowane ciggi de Bruijna, w celu unikniecia zerowego wektora inicjujgcego.



Definicja 3. Funkcja Boolowska od n zmiennych nazywamy odwzorowanie
f : ]Fg — Fg,

gdzie argumenty funkcji bedziemy indeksowali g, ..., z, 1.

Funkcje Boolowskie reprezentuje sie zwykle w postaci tzw. tablicy prawdy (truth tabke),
ktora jest jednowymiarowa tablica o dlugosci 2™ uporzadkowanych wartosci funkeji
[f(Xo), ..., f(Xan_1)], gdzie liczby X; przebiegaja kolejno przedzial catkowitoliczbowy
[0,...,2"—1] i brane sa w reprezezentacji binarnej. Wykazuje sie, ze rownowazna reprezentacja
funkeji Boolowskiej jest tzw. Algebraiczna Posta¢ Normalna (ANF' - Algebraic Normal Form),
gdzie funkcja f przedstawiona jest w postaci wielomianu od n-zmiennych Boolowskich:

f(@o, 1, Tp1) = Z Qiy,ieTiy Ty Qi gy € Fo, (2)

gdzie suma jest po wszystkich ¢-podzbiorach {iy,...,4;} C {0,1,...,n — 1}. W sumie (2)
utozsamiamy potegi ¥ = ;. Jesli Fy[xo, . .., 2, 1] jest pierscieniem wielomianéw od n zmien-
nych Boolowskich, za$ ideal Z = {z¥ = 2;,i = 0,...,n — 1, k € N} to funkcje Boolowskie w
Algebraicznej Postaci Normalnej sa elementami pierscienia ilorazowego Fo[zo, ..., 2, 1]/Z.

Definicja 4. Rejestrem przesuwnym ze sprzezeniem zwrotnym rzedu n nazywamy odwzo-
rowanie § : I — [Fy postaci

S (o, 1,y po1) — (1,29, .o, T, (@0, 21, oy 1)), (3)

gdzie funkcja sprzezenia zwrotnego f jest funkcja Boolowska od n zmiennych.

Rejestr FSR jest zwany nieosobliwym, jesli odwzorowanie § jest bijekcja przestrzeni Fj.
Zostato wykazane w [35] [16], ze warunkiem koniecznym i dostatecznycm nieosobliwosci jest
nastepujaca postaé¢ funkcji sprzezenia zwrotnego

flzo, 21, ... Tpo1) =20 + F(21,. .., Tp1), (4)

gdzie F jest funkcja Boolowska od n — 1 zmiennych.

Konsekwencja nieosobliwosci rejestru jest fakt, ze odwzorowanie § rozktada przestrzen [y
na roztaczne cykle. W przypadku, gdy mamy tylko jeden cykl, to rejestr generuje ciag de
Bruijna.

Twierdzenie 1. [16]. Niech (s;) bedzie ciagiem de Bruijna rzedu n. Istnieje wtedy funkcja
Boolowska F'(z1,...,x, 1) taka, ze

St-‘rn:St+F(St+17°"aSt+n—1)7 t:071,,2n—n—1 (5)

Zmaczy to, ze ciagi de Bruijna generowane sa przez pewne rekurencje. Liczba wszystkich
mozliwych funkeji Boolowskich od n — 1 zmiennych w réwnaniu (5) réwna jest 22" . Po-
rownujac ze wzorem (1) na liczbe wszystkich ciagéw de Bruijna rzedu n otrzymujemy, ze
prawdopodobieristwo losowego trafienia na funkcje Boolowska postaci (4) generujaca ciag de
Bruijna jest rowne 27". Ze wzgedu na Algebraiczna Posta¢ Normalng funkcje Boolowskie
sprzezenia zwrotnego rejestréow moga byé liniowe

f(CL’O,:L‘l,...,CCn_l) = $0+01$1 + - +Cn_1ZL‘n_1, (6)
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gdzie c1,...,c,—1 € Fo, lub nieliniowe, ktore zawieraja jednomiany wyzszych algebraicznych
stopni.
Teoria rekurencji liniowych jest matematycznie kompletna [16], 17, 26], w szczegolnosei
wiadomo, kiedy funkcje Boolowskie (6) generuja ciagi o maksymalnym okresie 2" — 1.
Twierdzenie 2. Rekurencja liniowa (6) generuje ciag binarny o maksymalnym okresie
wtedy i tylko wtedy gdy wielomian

px)=a"+cp 2" P+ Far+1 (7)

jest wielomianem pierwotnym; tzn jego pierwiastki sa generatorami grupy multiplikatywnej
GF(2")* ciala skoriczonego GF'(2") zbudowanego z wielomianu (7).

Oznaczmy stan nieosobliwego rejestru (3) rzedu n przez u = (xg, 21, ..., 2, 1). Stan
u = (To, X1, ..., Tn_1), gdzie Ty = x¢+ 1, nazywamy stanem sprzezonym do stanu u. Zatoézmy,
ze rozpatrywane stany rejestru leza na jednym cyklu.

Definicja 5. Dwie pary stanéw sprzezonych (u, @), (v, ) nazywamy skrzyzowaq parg sta-
now, jesli poszczegodlne stany wystepuja w kolejnosci u, v, u, v.

W pracy [19] wykazazno, ze dla ciagéw generowanych prze pierwotne LFSR (tzw. m-
ciagow) istnieja skrzyzowane pary stanow i dla rejestru rzedu n liczba takich par jest rowna

(@~ -2) .
6
Majac dany m-ciag generowany przez kongruencje liniowa f postaci (6) i skrzyzowana pare
stanow dla tego ciagu dana przez stany u = (ag, a1, ..., an_1), v = (bo, b1, ..., b,—1) budujemy
nieliniowa funkcje sprzezenia zwrotnego

filzo, z1, .-, xn1) = fxo, 21, ..o, Tp1)+
(1'1+CL1+1)'-~(ZB1+Cln_1‘l‘l)—|—(l’1+b1+1)'-'($1+bn_1+1),

ktora generuje zmodyfikowany ciag de Bruijna rzedu n. Powyzsza konstrukcje nazywamy ope-
racja (lub metoda) taczenia skrzyzowanych par stanéw. Operacje te mozna zastosowac rowniez
do ciggéw de Bruijna. Budowanie funkcji sprzezenia zwrotnego dla rejestrow o maksymalnym
okresie poprzez operacje skrzyzowanych par stanéow, ktora jest potaczeniem dwodch operacji
roztaczania cykli i taczenia w jeden cykl rézny od cyklu wejsciowego, jest podstawowa metoda
budowy nowych nieliniowych rejestrow przesuwnych. Opisana jest w monografii Golomba [16]
z 1967 roku oraz w pracy [19].

Mozemy teraz przejs¢ do przedstawienia wlasnych rezultatéow. Na pierwszym miejscu
umieszcze twierdzenie udowodnione w pracy (podrozdz. 2.1, MS) z J. Mykkeltveitem.

Twierdzenie 3. Niech (u;), (v;) beda réznymi ciagami de Brujna rzedu n. Wtedy ciag
(v¢) moze by¢ otrzymany z ciagu (u;) przez wielokrotne zastosowanie operacji taczenia skrzy-
zowanych par stanow.

Twierdzenie to prawdziwe jest rowniez dla zmodyfikowanych ciggéw de Bruijna. Bezpo-
srednim wnioskiem jest fakt, ze wychodzac z pojedynczego ciagu (lub funkcji sprzezenia zwrot-
nego dla rejestru o maksymalnym okresie), mozemy wygenerowaé¢ wszystkie ciagi de Bruijna
okreslonego rzedu. Twiedzenie to byto zaskoczeniem wsréd specjalistow. Solomon Golomb wy-
rarit wezesniej opinie, ze raczej nie ma efektywnego algorytmu, ktory by generowat wszystkie
ciggi de Bruijna danego rzedu n, poniewaz liczba tych ciagéw rosnie podwojnie wyktadniczo
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wraz ze wzrostem n. Twierdzenie 3 dostarcza taki algorytm, ale jest on nieefektywny. Dowod
Twierdzenia 3 jest dowodem nie wprost i na tym etapie mozemy jedynie zaimplementowaé
algorytm, ktory na wejsciu ma m-ciag (lub rekurencje liniowa definiujaca ten ciag), znalezé
skrzyzowane pary stanéw dla tego ciagu i skonstruowaé¢ odpowiadajace im nieliniowe ciagi
de Bruijna. Nastepnie postepujemy podobnie ze znalezionymi nowymi ciggami. Proces ten
powtarzamy, az wygenerujemy wszystkie ciagi de Bruijna danego rzedu. Proces ten prze-
prowadzamy, przekszalcajac funkcje Boolowskie sprzezenia zwrotnego, ale mozna go takze
zrealizowaé, operujac jedynie ciagami de Bruijna.

W dalszych badaniach (nieopublikowanych, ale prezentowanych na konferencji Boolean
Functions and their Applications 2018, Loen, Norway) (podrozdzial 3.2, [1 + 4]) uzyskatem
bardziej szczegdtowa wersje algorytmu generowania wszystkich ciagéw de Bruijna okreslonego
rzedu. Punktem wyjscia sa wyniki z pracy D. Coppersmith et al., [9], gdzie wyprowadzono
wzOr na funkcje generujacg liczby ciggéw de Bruijna otrzymanych w wyniku zmian w tablicy
prawdy funkcji Boolowskiej sprzezenia zwrotnego dla dowolnego LFSR.

Niech S(n) bedzie zbiorem funkeji Boolowskich Fy~* — [y, ktore generuja ciagi de Bruijna
rzedu n. Dla funkcji F' : F3~! — Fy definiujemy zbior S(F; k) funkcji g € S(n) takich, ze waga
(liczba jedynek) tablicy prawdy funkcji F' + g réwna jest k. Znaczy to, ze liczba wejsé, dla
ktorych funkcje F i g sa rézne rowna jest k. Wprowadzamy oznaczenie N (F; k) = |S(F; k)| i
definiujemy funkcje generujaca

G(F;y) =Y N(F;k)y", 9)

Niech funkcja liniowa [ : Fy~t — Fy generuje m-ciag o okresie 2" — 1. W pracy [9] wyprowa-
dzono wzor

Gy) =5 (1497 — 1 -9), (10)

z ktorego mozemy obliczy¢ doktadne wartosci wspotezynnikow w rozwinieciu funkeji (9), mia-
nowicie dla nieparzystych 1 < k < 2"°! — 1 wspolezynniki N (¢, k) wyrazaja sie wzorem

1 2n—1
N(lk) = 5 ( y ) dla n > 2, (11)

ktory jest klasycznym ciggiem kombinatorycznym cytowanym na stronie https://oeis.org/
A281123. Dla k = 3 otrzymujemy wzor (8) na liczbe skrzyzowanych par stanéow w m-ciagu
rzedu n (wzor Helleseth-Klgve [19]) oraz uogolnienia tego wzoru dla nieparzystych k:

k—1
1
N(l;k=2j+1>5)= EH(TH — ).
Ti=1

Stosujac wzor (11), otrzymujemy liczbe wszystkich cyklicznie nieréwnowaznych ciagow de
Bruijna rzedu n:

an—1i-1 1 2n—1i-1 on—1
G(t,1)= > N(L k) = 5 > ( y ):22 - (12)
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gdzie v = 22" ~1 jest suma nieparzystych elementéw w 2" wierszu trojkata Pascala.
W szcezegolnych przypadkach dla rzedu n = 4 wzor (12) ma postaé

7
S N E)=1+7T+7+1=2"
k=1

za$ dla rzedu n = 5 mamy

15

> N(£,k)=1+35+273+T15+ 7154273+ 35+ 1 =2'". (13)
k=1

Powyzsze rozwazania sa potwierdzeniem Twiedzenia 3 i pozwalaja szczegétowo sformutowac
algorytm generacji wszystkich ciagow de Bruijna (podrozdziat 3.2 [1 + 4]).

Przystapie teraz do omoéwienia weze$niejszych prac o nieliniowych rejestrach przesuwnych
wskazanych w ramach osiagnie¢. W pracy [DLRS| zajmowalis$my sie poszukiwaniem i ba-
daniem NLFSR, ktorych funkcje sprzezenia zwrotnego sg kwadratowe, tzn. w Algebraicznej
Postaci Normalnej wystepuja tylko jednomiany pierwszego i drugiego stopnia. Rejestry takie
rozpatrywane byly w pracy [5], gdzie podano znalezione eksperymentalnie przyktady reje-
strow, ktorych funkcja sprzezenia zawiera tylko jeden sktadnik kwadratowy i generuja pelny
okres o dlugosci 2" — 1 dla rzedu n < 12. Autorzy [5] rozpatrywali funkcje sprzezenia postaci

G(l‘o, T1.... ,l‘n_l) = f(l’o, T1.... ,(L’n_l) + ZT; + ZL‘il'j, (14)

gdzie f jest funkcja liniowa postaci (6) z wielomianem pierwotnym (7), zas sktadnik z; + z;x;
dlai # j, 1 < 1,5 < n—1, jest zakloceniem (perturbacja) funkcji liniowej f. W przypadku gdy
funkcje postaci (14) generuja ciagi o maksymalnym okresie 2" — 1, autorzy [5] zaproponowali
dla tych ciagéw nazwe kwadratowe m-ciqgs.

Mamy nastepujacg interpretacje procesu generowania ciggu przez funkcje sprzezenia po-
staci (14). Funkcja f generuje ciag stanéw rejestru o maksymalnym okresie, wyrazy postaci
x; + x;x; sa rowne 1 dla stanow (xo, ..., 2, ..., %5, ..., Ty—1), W ktorych z; = 1ix; =0, a
wtedy mamy negacje elementu w tablicy prawdy funkcji G i roztaczenie petnego cyklu na dwa
podcykle. Nastepna negacja w tej tablicy prawdy spowoduje potaczenie tych dwoch cykli lub
dalsze roztaczenie na mniejsze cykle. Zatem aby otrzymac rejestr postaci (14) o maksymalnym
okresie to roztaczanie i taczenie cykli musi sie tak utozy¢, aby przy ostatniej negacji w tablicy
prawdy otrzymac tylko jeden cykl. Mozemy to zinterpretowac jako istnienie odpowiedniego
ciagu skrzyzowanych par stanéw dla rejestru z funkcja G. Pewne warunki zostaly podane w
pracy [MS]. Ponadto badania eksperymentalne (podrozdz. 3.2, [1 + 4]) wskazuja, gdzie poszu-
kiwac takich rejestrow w trakcie generowania wszystkich ciagéw de Bruijna. Wezmy przyktad
rejestrow rzedu 5. Wtedy nalezy wykonaé trzy etapy algorytmu z pracy (podrozdz. 3.2, [4]),
aby otrzymac¢ kwadratowe m-ciagi. Dla wickszych rzedéw nalezy wykonaé¢ wiecej etapow, aby
otrzymaé takie ciagi. Zwiazane jest to z tym, ze wychodzac z liniowego m-ciagu, nalezy dodaé
do jego funkcji sprzezenia odpowiednig liczbe jednomianéw pochodzacych od skrzyzowanych
par stanow, aby byta szansa redukcji sktadnikéw wyzszych stopni algebraicznych. Konkluzja
jest taka, ze wiemy, gdzie moga by¢ funkcje sprzezenia kwadratowych m-ciagéw, ale sa one
gteboko ukryte i dotarcie do nich moze by¢ obliczeniowo trudne dla rejestrow wyzszego rzedu.

W pracy [DLRS]| przeprowadzono systematyczne poszukiwanie rejestrow z funkcjami sprze-
zenia postaci (14) i maksymalnym okresie z wykorzystaniem zaawansowanych technik progra-
mistycznych. Otrzymalismy pelnag liste funkcji sprzezenia dla kwadratowych m-ciggow dla
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rzedow n < 21 i znalezliSmy przyklady takich rejestrow dla rzedow 22 < n < 29, ktore sa
obecnie nieliniowymi kwadratowymi rejestrami najwiekszego rzedu znanymi w literaturze.
Eksperymentalne poszukiwanie nieliniowych rejestréw o maksymalnym okresie opiera sie na
prostej procedurze:

Algorytm 1

1. Bierzemy funkcje sprzezenia rejestru odpowiedniej postaci.
2. Initializujemy rejestr niezerowym stanem poczadkowym, np. (1,...,1).
3. Generujemy kolejne stany rejestru i sprawdzamy, kiedy pojawi sie stan poczatkowy.

4. Wtedy decydujemy, czy mamy rejestr o pelnym okresie, czy tez cykl zamknal sie weze-
$niej.

Powyzszy algorytm zostal zaimplementowany w pracy [DLRS| dla funkcji sprzezenia po-
staci (14). Wtedy nalezy wykonagé:
Algorytm 2

1. Wygenerowaé¢ wszystkie wielomiany pierwotne stopnia n.

2. Dla danego wielomianu tworzymy odpowiadajaca rekurencje liniowa i dodajemy do niej
sktadniki z; + z;2; dlai # j, 1 <4, <n—1.

3. Sprawdzamy wedtug Algorytmu 1, czy powyzsze rekurencje kwadratowe generuja ciagi
o maksymalnym okresie 2" — 1.

Algorytmy zostaly zaimplementowane w jezyku C. Akgorytm 2 realizowany byl jako obli-
czenia rownolegle z wykorzystaniem programu klient-serwer. Zbiér wielomianéw pierwotnych
okreslonego stopnia n i wagi k (liczba niezerowych wspotczynnikéw wielomianu) dzielony jest
na okreslong liczbe podzbioréw zalezng od liczby watkéow w dostepnych procesorach serwera.
Wtedy dla ustalonego wielomianu Algorytm 1 realizowany jest na jednym watku. W oblicze-
niach wykorzystano trzy serwery o tacznej liczbie 54 watkoéw. Znalezienie podanego w pracy
[DLRS] przyktadu NLFSR rzedu n = 29 trwalo okoto dwoch tygodni.

Podstawowym atutem w zastosowaniach kryptograficznych NLFSR jest ich duza zlozonosé
liniowa. Znalezione przyktady NLFSR maja maksymalng ztozonos¢ liniowa réwnag 2™ — 2 lub
zblizong do niej. Obliczemie ztozonosci liniowej wymagato zaimplementowania uogélnionego
algorytmu Euklidesa dla wielomanéw. Dla rzedu n = 26 pomiar ztozonoéci liniowej trwat
7 dni. W pracy tej podane sa jeszcze przyktady NLFSR z funkcjami sprzezenia o bardziej
ztozonej Algebraicznej Postaci Normalnej dla rzedow n < 31, ktore zostaly znalezione z
wykorzystaniem implementacji Algorytmu 1 w uktadach FPGA (Field Programmable Gate
Arrays).

Implementacja Algorytmu 1 w uktadach hardwarowych zostata zrealizowana we wczesniej-
szej pracy (podrozdz. 3.2.1, [6]). W uktadach FPGA generowanie pelnego cyklu przez rejestr
odbywa sie w jednym takcie procesora, ale czestotliwosé taktowania zegara w procesorach
FPGA jest znacznie nizsza (np. 50 MHz) niz czestotliwo$¢ taktowania w procesorach CPU
(2 +4 GHz). W pracy (podrozdz. 3.2.1, [6]) wykorzystano urzadzenia ze wczesniejszych pro-
jektow Wojskowego Instytutu Lacznosci wyposazone w uktady FPGA typu Altera EP3CS0.
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Znaleziono NLFSR o prostej ANF do rzedu n = 27 wlacznie, co wymagato pracy urzadzen
przez 21 godzin dla przyktadu rejestru rzedu n = 27.

W ostatnich latach ukazalo sie szereg prac [7, 8, [12] 22] 23] 24 25], w ktorych zajmowano
sie generowaniem ciggéw de Bruijna, wychodzac z pewnych rekurencji liniowych okreslonych
przez wielomiany charakterystyczne i stosujac metode taczenia cykli. Prace te sa zaawanso-
wane technicznie. W wyniku zastosowania tych metod otrzymuje si¢ pewna proporcje ciagow
de Bruijna wsrod wszystkich takich ciagéw okreslonego rzedu. Powstaje pytanie, czy rekuren-
cje liniowe moga wygenerowac wszystkie ciagi de Bruijna danego rzedu, stosujac tylko metode
taczenia cykli. Na pytanie to nie znamy odpowiedzi na drodze teoretyczne;j.

W pracy (podrozdz. 2.1, [SD]| zajmowalismy sie¢ eksperymentalnym zbadaniem, czy zbior
rekurencji liniowych jest wystarczajacy do wygenerowania wszystkich ciggéw de Bruijna okre-
slonego rzedu. Dla danej rekurencji liniowej budujemy graf przystawan (adjacency graph),
ktory opisuje strukture cykliczna ciggéw generowanych przez ta rekurencje wraz z potozeniem
sprzezonych par stanéw na poszczegdlnych cyklach. Drzewa rozpinajace tego grafu odpowia-
daja funkcjom sprzezenia zwrotnego rejestréow generujacych ciagi de Bruijna skonstruowane
z wyjsciowej rekurencji liniowej przy pomocy metody taczenia cykli. Konstrukcje ta zaimple-
mentowano dla rzedu n = 4, gdzie potwierdzono, ze rekurencje liniowe generuja wszysztkie
16 ciagéw de Bruijna. Natomiast dla rzedu n = 5 rekurencje liniowe nie sg wystarczajace
do wygenerowania wszystkich 2! = 2048 mozliwych nier6wnowaznych cyklicznie ciggéow de
Bruijna. Wyniki iloSciowe cytowanych wyzej prac wskazuja, ze dla wiekszych wartosci rze-
dow rekurencje liniowe i metoda taczenia cykli pozwalaja jedynie na skonstruowanie mate;j
proporcji wszystkich ciagéw de Bruijna danego rzedu.

W pracy (podrozdz. 3.2.1, [4]) skonstruowano NLFSR wysokiego rzedu (o duzym okresie)
zbudowane na tréjmianach pierwotnych i wykorzystujac logarytmy Zecha w cialach skon-
czonych do znajdowania skrzyzowanych par standéw. Funkcje sprzezenia tych rejestréow maja
wysoki stopien algebraiczny i nie sa praktyczne w implementac;ji.

Dyskutowane powyzej podejécie do konstruowaia ciagdéw de Bruijna przy pomocy NLFSR
zwiazane jest z zastosowaniem NLFSR w kryptografii jako generatoréw pseudolosowych, ktore
moga by¢ tatwo implementowane w softwerze i hardwerze. Zgodne to jest z podejsciem przed-
stawionym w monografiach |16l [17]. Rozwijane sa rowniez metody kombinatoryczne generowa-
nia ciagdéw de Bruijna. Przeglad réznych algorytméw konstrukeji NLFSR i ciaggéw de Bruijna
znajdziemy w artykule [14]. Ostatnio ukazaly sie prace |21, 36, [6] o zastosowaniu algorytmow
zachtannych do generacji ciagéow de Bruijna. Matody te maja ograniczone zastosowanie w
kryptografii.

5.2 Kryptoanaliza funkcji skrétu
5.2.1 Kryptoanaliza funkcji GOST

Funkcja skrotu GOST jest szeroko stosowana w Federacji Rosyjskiej, jej specyfikacja za-
warta jest w rosyjskim standardzie [40]. Jest to jedyna funkcja skrotu, ktora moze by¢ uzyta w
rosyjskim algorytmie podpisu cyfrowego [39]. Dlatego tez zawarta jest w kilku RFC' (Request
for Comments) i zaimplementowana w r6znych aplikacjach kryptograficznych (np. openSSL).
GOST jest iterowang funkcja skrotu produkujaca skroty 256-bitowe. Funkcja GOST definiuje,
poza tradycyjna struktura iteracyjna, sume kontrolng obliczana po wszystkich wejsciowych
blokach wiadomog$ci. Suma kontrolna jest wtedy czescia koncowego obliczania wartosci skrotu.
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Szyfr blokowy GOST [3§] jest gtéwnym elementem sktadowym omawianej funkcji skrotu. W
dalszej czesci opisu bedziemy stosowali nazwe GOST w odniesieniu do funkcji skrotu.

Przed nasza praca (podrozdz. 2.2, [MPRKS]|) nalezy wymieni¢ dwa wyniki [18, 29] doty-
czace kryptoanalizy GOST. Byto to badanie drugich przeciwobrazéw dla dtugich wiadomo-
Sci 1 konstrukcja pseudo przeciwobrazow dla funkeji kompresji GOST. Praca (podrozdz. 2.2,
[MPRKS]) jest pierwszym atakiem kryptoanalitycznym na kolizje funkcji GOST. Byto moim
pomystem zajecie sie ta funkcja i wykorzystanie punktow statych szyfru blokowego GOST dla
specjalnych wiadomosci jawnych do konstrukeji kolizji dla funkeji skrotu. Wpierw skonstru-
owano kolizje dla funkcji kompresji GOST o ztozonosci 2% wykonari tej funkeji i wymagane;
pamieci 270 bajtéw. Nastepnie korzystajac z multikolizji, zbudowano kolizje dla funkcji skrétu
GOST o tej samej ztozonosci czasowej i pamieciowej. Postuzylto to do skonstruowania kolizji
dla sensownych wiadomogci, zachowujac wymagania czasowe i pamieciowe. Przypomnijmy, ze
ztozono$¢ znajdowania kolizji dla funkeji o 256-bitowym skrécie wynikajaca z paradoksu dnia
urodzin (birthday attack) wynosi 2!%® wykonari funkcji skrétu. Zatem dokonano teoretycznego
Ztamania funkcji GOST.

Dalsza cze$é pracy zawiera atak na przeciwobraz dla funkcji GOST. Dla danej wartosci
skrotu h funkeji H, celem tego ataku jest znalezienie takiej wiadomosci M, ze H(M) = h. Dla
funkeji o 256-bitowym skrocie ztozonosé ataku z pelnym przeszukiwaniem (ataku brutalnego)
wynosi 22°¢ wykonan funkcji skrotu. W pracy skonstruowano atak na przeciwobraz dla funkcji
GOST o zlozonosci 219 wykonan funkcji kompresji i 27° bajtéw wymaganej panieci. Zasoby
pamieci potrzebne sg przy znajdowaniu punktéw stalych dla szyfru blokowego GOST. W
pracy przeprowadzono takze atak na drugi przeciwobraz dla funkcji skrotu GOST. W ataku
tym dla danej wiadomosci M 1 jej skrotu H(M) = h szukamy drugiej wiadomosci M’ # M
takiej, ze H(M') = h. Ztozonos¢ ataku brutalnego dla funkcji GOST wynosi tu 2%° wykonan
funkcji skrotu. W pracy skonstruowano atak o zlozonosci 2192 wykonaii funkcji kompresji i
zasobach pamieci 270 bajtow.

Przedstawione trzy ataki na funkcje skrotu GOST maja charakter teoretyczny, ale w
literaturze uwazane sg jako ztamanie tej funkcji. Praca byla prezentowana na prestizonej
konferencji kryptograficznej CRYPTO na Uniwersytecie Santa Barbara w Kalifornii w 2008
roku.

5.2.2 Kryptoanaliza funkcji FSR-255

FSR-255 jest dedykowang funkcja skrétu o zmiennej dtugosci skrotu, ktora zostata zapro-
jektowana przez T. Gajewskiego, I. Janicka-Lipska i J. Stoktose [15], 20]. Funkcja FSR-255 w
swojej budowie wykorzystuje ogélny model iteracyjnej funkcji skrotu [30]. Pomystem autorow
byto zastosowanie w funkcji kompresji siedemnastu 15-bitowych nieliniowych rejestrow prze-
suwnych w celu uzyskania nieliniowosci catej funkcji FSR-255. Z tego powodu funkcja kom-
presji jest odwracalna, co bylo podstawa przeprowadzenia ataku na przeciwobraz i na drugi
przeciwobraz. W pracach (podrozdz. 2.2, [KS1, KS2|) przedstawiono ataki na funkcje skrotu
FSR-255. Atak na przeciwobraz ma zlozonosé 2! wykonari funkeji kompresji, natomiast atak
na drugi przeciw-obraz ma ztozonos¢ jednego wykonania funkcji kompresji. Wynika stad, ze
FSR-255 nie jest odporna na znajdowanie kolizji. Ataki te zostaly zrealizowane praktycznie.
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5.3 Atak kostek i nieliniowos$é

Atak kostek (cube attack) jest jedna z metod kryptoanalizy algebraicznej, w ktorej znaj-
dowanie tajnego klucza sprowadzamy do problemu rozwiazania pewnego uktadu réwnan alge-
braicznych (liniowych lub nieliniowych). Atak ten zostal wprowadzony przez M. Vielhabera
[34], a nastepnie w stosowanej aktualnie postaci przez I. Dinura i A. Shamira [IT]. W ataku ko-
stek na algorytmy symetryczne (szyfry strumieniowe, szyfry blokowe lub funkcje skrotu) dany
algorytm opisany jest przez uklad réwnan, w ktérym mamy zmienne jawne (tekst jawny)
oraz zmienne tajne (klucz kryptograficzny). W fazie wstepnej ataku (pre-processing) ataku-
jacy ma dostep do zmiennych jawnych i tajnych algorytmu, ktérego doktadnej budowy nie
musi zna¢, ale ma implementacje algorytmu. Wykonuje sumowanie po wybranych kostkach
tekstu jawnego i otrzymane wyniki interpretuje jako funkcje Boolowskie zalezne od zmien-
nych tajnych. Funkcji tych nie oblicza doktadnie, ale przeprowadza testy, czy sa to funkcje
liniowe lub nieliniowe. Metoda ta opiera si¢ na ogélnej zasadzie, ze jesli w jakim§ duzym
zbiorze funkcji Boolowskich mata frakcja funkcji z tego zbioru posiada okreslong wtasnosé, to
z duzym prawdopodobienistwem wszystkie funkcje z tego zbioru maja tg wlasnosé. Przyjecie
specjalnych wartosci dla zmiennych tajnych pozwala na obliczenie wartosci wspotczynnikow
w znalezionych funkcjach liniowych lub kwadratowych.

W drugiej fazie ataku (on line) atakujacy ma dostep do tekstu jawnego, ale klucz jest
tajny i jest on celem ataku. Atakujacy korzysta z postaci funkeji Boolowskich znalezionych w
pierwszej fazie odpowiadajacych okreslonym kostkom. Oblicza wartosci tych funkcji sumujac
teksty jawne po odpowiadajacych kostkach. W ten sposob atakujacy otrzymuje uktad réwnan
na nieznane bity klucza. Rozwiazujac uktad znajduje pewna liczbe bitow klucza. Pozostale
bity klucza znajduje metoda przeszukiwania. W pracach [34], 11| autorzy przeprowadzili atak
kostek na szyfr strumieniowy Trivium o zredukowanej liczbie rund. W pracy Vielhabera [34]
atak ten mial nazwe AIDA (Algebraic IV Differential Attack). Dinur i Shamir nadali mu
nazwe cube attack, co odpowiada sumowaniu po kostkach tekstu jawnego.

5.3.1 Kryptoanaliza szyfru Trivium

W pracy (podrozdz. 2.3, [McS]|) przeprowadzilismy atak kostek na szyfr strumieniowy
Trivium zredukowany do 709 rund (Trivium ma 1152 rundy). Po raz pierwszy zastosowano
testy kwadratowosci do badania funkcji Boolowskich wynikajacych z sumowania po kostkach
tekstu jawnego. W fazie pierwszej ataku znaleziono 41 funkcji liniowych i 22 funkcje kwa-
dratowe. W fazie drugiej ataku przeprowadzono eksperyment, gdzie zadano 80-bitowy klucz
(tagny) algorytmu Trivium, nastepnie, po obliczeniu wartosci funkcji z fazy pierwszej, otrzy-
mano uktad réwnan liniowych i kwadratowych na bity klucza. Uktad réwnan rozwigzano w
sposob elementarny, stosujac odpowiednio dobrane podstawienia zmiennych. Wynikiem bytlo
znalezienie wszystkich bitéw tajnego klucza, bez potrzeby uzycia metody przeszukiwania.

5.3.2 Kryptoanaliza szyfru TGR

W pracy (podrozdzial 2.3, [KS3]) badano odpornos$é na metody kryptoanalizy liniowej [28]
szyfru blokowego TGR, ktory jest funkeja skrotu Tiger [3| rozpatrywana w trybie szyfrowa-
nia. Gléwnym osiagnieciem pracy jest obliczenie nieliniowosci (nonlinearity) przeksztatcenia
Boolowskiego o 32 wejsciach i 32 wyjsciach. Bylo to wyzwaniem eksperymentalnym, ponie-
waz standardowe metody obliczania nieliniowosci nie obejmuja takich wymiaréw. Do obliczen
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wykorzystano szczegolng postac¢ rozpatrywanych przeksztatcern Boolowskich i zastosowano
metody transformacji ortogonalnych przedstawione w ksiazce [I]. Przez nieliniowosé funkcji
Boolowskiej rozumie sie jej odleglto$¢é Hamminga do zbioru funkcji afinicznych. Nieliniowoscia
przeksztalcenia Boolowskiego jest minimum nieliniowosci funkeji Boolowskich otrzymanych
jako kombinacje liniowe wszystkich wyjs¢ tego przeksztalcenia.

Wielkos¢ nieliniowosci skrzynek podstawieniowych (S-box) odgrywa podstawowa role w
ocenie odpornoéci szyfru blokowego, ktory je zawiera, na metody kryptoanalizy liniowej. W
pracy (podrozdz. 2.3, [KS3|) wykazano odpornosé¢ szyfru TGR zredukowanego do 16 rund na
atak metoda kryptoanalizy liniowej wraz z iloSciowa ocena liczby tekstow jawnych potrzebnych
do przeprowadzenia ataku.

6 Wykonane recenzje
Lista czasopism:
e Design, Codes and Cryptography - 11 recenzji
e [EEE Transations on Informatio Theory - 6 recenzji
e Cryptography and Communication - 3 recenzje

e Lecture Notes in Computer Sciences (konferencja Number-Theoretic Methods in Cryp-
tology, Warsaw 2017)- 2 recenzje

e National coferece on Communication (India 2018) - 1 recenzja
e Przeglad Telekomunikacyjny - 1 recenzja

e Fundamenta Informaticae - 1 recenzja

e The Computer Journal (Oxford University Press) - 1 recenzja
e Transactions on Computers - 1 recenzja

e recenzja pracy doktorskiej Manish Garg : Some results of lower bounds of higher-order
nonlinearities of Boolean functions, (Indian Institute of Technology, Roorkee)
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7 Dzialano$¢ dydaktyczna, udzial w konferencjach i semi-
nariach

W czasie pracy w latach 1992 - 2012 w Instytucie Matematyki i Kryptologii Wojskowe;]
Akademii Technicznej bytem wspottworca powotania specjalizacji Kryptologia na Wydziale
Cybernetyki WAT-u. Prowadzilem szereg wyktadéw z roznych dzialéw kryptologii i metod
matematycznych stosowanych w tej dziedzinie. Prowadzitem takze wyktady z matematyki dla
I roku studiow. Kierowalem okoto 70 pracami dyplomowymi (prace inzynierskie, magisterskie
i podyplomowe) z zakresu kryptologii i ochrony danych. Bratem udzial w projektach badaw-
czych prowadzonych w Instytucie Matematyki i Kryptologii WAT-u. W tych latach bytem
takze zatrudniony w Wyzszej Szkole Informatyki Stosowanej i Zarzadzania pod auspicjami
PAN w Warszawie, gdzie prowadzitem wyklady z kryptologii i kierowatem okoto 30 pra-
cami dyplomowymi. Wynikiem dzialanosci dydaktycznej i udziatu w projektach badawczych
w tych latach sa dwie ksiazki (podrozdz. 3.1). Aktualnie jestem promotorem pomocniczym
dwoch prac doktorskich (mgr. inz. Marcina Kontaka i mgr. inz. Przemystawa Dabrowskiego).

W czasie pracy w Wojskowej Akademii Technicznej i w Wojskowym Instytucie f.acznosci
bratem udziat w wielu konferencjach krajowych i zagranicznych z kryptologii i matematyki
(ciata skoriczone, ciagi i ich zastosowania, funkcje Boolowskie). Wygtaszalem referaty na se-
minariach w tych instytucjach oraz w Instytucie Matematyki i Instytucie Podstaw Informa-
tyki PAN, na Politechnice Warszawskiej, Politechnice Poznarskiej i Politechnice Lubelskiej,
na Uniwersytecie Warszawskim, Uniwersytecie Slaskim i Uniwersytecie Poznanskim oraz w
Narodowym Centrum Kryptologii. Odbytem tygodniowe wizyty na Uniwersytetach w Mag-
deburgu, Bergen, Grazu, Bratystawie i Singapurze, gdzie wyglositem referaty. Prezentowatem
swoje prace na konferencjach w Magdeburgu, Grazu i Loen (Norwegia). Bylem w komite-
cie programowym konferencji Number-Theoretic Methods in Cryptology (NuTMiC 2017) w
Warszawie i bede w tym komitecie na konferencji NuTMiC 2019 w Paryzu. Wspoétpracuje z
Uniwersytetem w Singapurze, gdzie przygotowujemy publikacje (podrozdz. 3.2.1, [1]).

8 Udzial w projektach badawczo-rozwojowych
w Wojskowym Instytucie Y.acznosci

1. J. Szmidt (kierownik projektu i gléowny wykonawca)
Badanie nieliniowych rejestrow przesuwnych.
Projekt nr. 831: Badania Statutowe, Ministerstwo Obrony Narodowej, 2018.

2. J. Szmidt
Projekt wstepny algorytmow @ protokotow kryptograficznych MKp opartych o krzywe elip-
tyczne. Opracowanie w ramach projektu NCBiR Guarana, radiostacja przenosna, 21
stron, 2018. (patrz: Materiaty konferencyjne i prace).

3. J. Szmidt
Aktualny stan oceny bezpieczenstwa kryptosystemow opartych na krzywych eliptycznych
z perspektywy zastosowania komputerow kwantych. Opracowanie w ramach projektu
NCBiR Guarana, radiostacja przenosna, 32 strony, 2017.

21



4. J. Szmidt
Projekt wstepny mechanizmu autoryzacji z uzyciem NDK. Opracowanie niejawne w ra-
mach projektu NCBiR Guarana, radiostacja przenosna, 27 stron, 2017.

5. J. Szmidt
Postkwantowy algorytm podpisu cyfrowego oparty na algorytmach symetrycznych. Opra-
cowanie w ramach projektu NCBiR Guarana, radiostacja przenosna, 34 strony, 2017.

6. J. Szmidt
Realizacja bezpicznych operacyi arytmetycznych na krzywych eliptycznych. Opracowanie
w ramach projektu NCBiR Guarana, radiostacja przenosna, 24 strony, 2016.

7. J. Szmidt
Projekt wstepny silnego uwierzytelnienia nosnika danych kryptograficznych z wykorzysta-
niem algorytmow kryptografii symetrycznej. Opracowanie niejawne w ramach projektu
NCBiR Guarana, radiostacja przeno$na, 30 stron, 2015.

8. J. Szmidt
Analiza bezpieczenstwa krzywych eliptycznych wybranych zgodnie za standardami NATO,
NIST FIPS 7 ANSI X.63. Opracowanie niejawne w ramach projektu NCBiR Guarana,
radiostacja przenosna, 31 stron, 2015.

9. J. Szmidt
Opracowanie algorytmu poszukiwania krzywych eliptycznych zgodnych ze standardami
NATO. Opracowanie niejawne w ramach projektu NCBiR Guarana, radiostacja prze-
nosna, 28 stro, 2015.

10. J. Szmidt

Analiza standardowych krzywych eliptycznych stosowanych w NATO pod kqtem ich efek-
tywnej implementacyi. Opracowanie niejawne w ramach projektu NCBiR Guarana, ra-
diostacja przenosna; 23 strony, 2014.

8.1 Krzywe eliptyczne

W czasie pracy w Instytucie Matematyki i Kryptologii Wojskowej Akademii Technicznej
oraz w Wojskowym Instytycie Lacznoci zajmowalem sie zastosowniem krzywych eliptycznych
w kryptografii. Wynikiem sa prace cytowane w (podrozdz. 3.2.3) oraz udzial w projektach
badawczych (rozdz. 8, projekty 2, 3, 6, 8, 9, 10). Celem tych projektéw bylo generowanie
krzywych eliptycznych nad ciatami skonczonymi, ktére spetniaja okreslone warunki krypto-
graficzne, a nastepnie implementacja protokoléw kryptograficznych na tych krzyrych. Ostatnio
wygenerowano losowe krzywe eliptyczne nad ciatem skoriczonym F,,, gdzie p = 2°%1 — 1 jest
liczba pierwsza Mersenna, ktére sa odporne na ataki na problem logarytmu dyskretnego na
tych krzywych (projekt 2, patrz: Materialy konferencyjne i prace). Opracowane metody gene-
racji krzywych znajda praktyczne zastosowanie w projektowanych systemach i urzadzeniach.
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8.2 Kryptografia post-kwantowa

W ostatnuch latach prowadzone sa intensywne prace nad budowa komputerow kwanto-
wych. W roku 1997 Peter Shor opublikowal prace [32], w ktorej przedstawil algorytm na
komputer kwantowy, ktory faktoryzuje liczby naturalne lub oblicza logarytmy dyskretne w
ciatach skonczomych i na krzywych eliptycznych ze ztozonoscia wielomianowa. W tym celu
wymagane sa komputery kwantowe o wielkiej skali (kilka tysiecy g-bitoéw, aktualnie budo-
wane sa komputery kwantowe o liczbie g-bitéw mniejszej niz 100). Jesli w przysztosci beda
zbudowane komputery o wielkiej skali, to bedzie to zagrozenie dla wspoétczesnie stosowanych
algorytmow klucza publicznego opartych na problemie faktoryzacji lub na problemie loga-
rytmu dyskretnego.

7 tego wzgledu opracowywane sa aktualnie algorytmy klucza publicznego oparte na innych
problemach trudnych obliczeniowo, ktére odporne sa na ataki przysztymi komputerami kwan-
towymi. Naleza do nich problemy w kratach, rozwiazywanie uktadéw réwnan kwadratowych
w ciatach skoniczonych, problemy z teorii kodéw korekcyjnych i inne. W Wojskowym Insty-
tucie Lacznosci podjeliémy wstepne prace nad algorytmami postkwantowymi, tzn. opartymi
na problemach trudnych obliczeniowych, ktore odporne sa na kryptoanalize z zastosowaniem
komputeréow kwantowych. Prowadze wyktad dla pracownikéw instytutu, gdzie przedstawiane
sa projekty zgloszone na konkurs NIST-u (amerykariski National Institut of Standards and
Technology) na kryptografie postkwantowa.

9 Cytowania prac w Web of Science

Export Data:  Save to Excel File -

Total Publications i h-index o Sum of Times Cited o Citing articles [ ]
15 Analyze 5 69 68 Analyze

II IIII I Average citations per item Without self citations Without self citations
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T T T T T 1
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23



h-index = 5, IF = 2,779 (pozycje 2, 3, 4, 5, 6) z listy Web of Science).
Liczba cytowarn prac z osiagniecia habilitacyjnego w Web of Science: 42).

15 016 01T 2008 2019  Total Average
- -

Uz the: ta indiv tems from this O t

‘ar restrict bo items published between| 1000 + |and | 3018 + | | go |

L cryptanalysis of the GOST hash function
-
-] By: Mendel, Floriar; Pramstaller, Norbert; Rechberger, Christian; et al.

Conference: J8th Annual Intermational Cryptology Conference Location: Santa Barbara, CA Date: AUG 17-21, 2008 2 7 o 0 8 n 182
Sponsorisk: Imt Aszoc Crypeol Res; IEEE Comp Soc, Tech Comim Security & Privacy; Univ Calif Sants Barbara, Comp Sci Dept

ADMANCES IN CRYPTOLOGY - CRYPTO 1008, PROCEEDINGS  Book Sevies: Lecture Hobes in Computer Scenoe Volume: 5157 Pages: 162+

Published: 2008

CONGRUENCES AMONG GENERALIZED BERNOULLI NUMBERS

[ < i

By- SIMIDT, J; URBANOWICT, J; ZAGIER. D 2 o 1 L] o hLd 0Es
ACTAARITHMETICA Wolume: T1 lssuec 3 Pages373-27T8 Published: 1995

THE SELBERG TRACE FORMULA FOR THE PICARD GROUP SL{Z Z[I])

[«

By- SZMIDT, J o 2 o 0 ] plij 07
ACTAARITHMETICA Volume: 42 lssue: 4 Pages 391424 Published: 1983

Searching for nonlinear feedback shift registers with parallel compating

[ < B

By-D i Labuzek, chwralik, Tomasz; =t al. 4 3 o 2 1] L] 150
INFORMATION PROCESSING LETTERS Volume: 114 lsuec 5 Pages: 368-772 Publiched: MAY 2014

o

The Cube Attack on Stream Cipher Trivium and Quadraticity Tests

By- Mroczlovwski, Pictr; Szmidt, Janusz 1 1 2 1 1] 6 oS
FUNDAMENTA INFORMATICAE Volume: 114 lssue: 3-4 Special losue: 51 Pages: 309-318 Published: 2012

On cross joining de Bruijn sequences

By- Mykkeltweit, Johannes; Szmidt, Janusz

Canference- 11th Internaticnal Conference cn Finite Fields and their & s Location: Date: UL 22-26, 2013
German Res Fan; Dtto von Guesicke Univ Magdeburg

TOPICS IN FINITEFIELDS  Book Series: Contemporary Mathematics. Volume: 632 Pages 135-346 Publizhed: 2015

T C-INFINITY-VECTORS AND INTERTWINING OPERATORS FOR EANACH-SPACE REPRESENTATIONS OF LIE GROUPS

By- STMIDT, J; WAWRZYMCTYE, A ] o o (] ] 2 g
BULLETIN DE L ACADEMIE POLONAISE DES SCIENCES-SERIE DES SCIENCES MATHEMATIQUES ASTRONOMIQUES ET PHYSIQUES Violume: 22

lssise- 5 Pages:513-510 Published: 1974

Monlinearity of the round function

By- Konitak, Mancin, Semidt, lanuss 1 o o L] o 1 0E
CONTROL AND CYBERMETICS Volume: 38 kssuecd Pages: 1037-1044 Published: 2007

8. FROBEMIUS RECIPROCITY THEOREM FOR REPRESENTATIONS INDUCED IN HILEERT MODULE TENSOR PRODUCTS
By- SIMIOT, J [] o o a ] 1 ooz

BULLETIH DE L ACADEMIE POLONAISE DES SCIENCES-SERIE DES SCIENCES MATHEMATIQUES ASTRONOMIQUES ET PHYSIQUES Volumes 21
Iszse- 1 Pages:35-39 Published: 1972

1 fion and impl iom of Cr

yptographically Strong Elliptic Curves

By Dabrowski, Preesmystaw; Glive, Rafsl; Szmiidt, Janusz, et al
Conferencer 1ot Intermaticaal G p— ic Methods in Cryptology (NuTMIC) Locatian: Usiiv Warsaw, Warsaw, POLAND Date:

SEP11-12, 2017 0 0 0 [ i 1 0.00
5 Uiy Cir Math & Camyp Sci; Int Assce Cryptcd Res

NUMEER- THEORETIC METHODS N CRYPTOLOGY Book Series: Lecture Notes in Computer Science. Violume: 10737 Pages: 2535 Publizhed:

W18

24
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