Rok IV, numer 5(31) Do uzytku wewnegtrznego

INFORMATOR WYDZIALOWY

Wydzial Matematyki i Informatyki UAM, ul. Matejki 48/49, 60-769 Poznan

luty 1997

Rada Wydziatu na posiedzeniu w dniu 7.02.1997 wszczeta przewod habilitacyjny drowi
Wojciechowi Kordeckiemu z Politechniki Wroctawskiej. Powotano tez komisje w naste-
pujacym sktadzie: prof. dra hab. Jerzy Kaczorowski (przewodniczacy), prof. dr hab. Do-
biestaw Bobrowski, prof. dr hab. Mirostaw Krzysko, prof. dr hab. Julian Musielak, prof.
dr hab. Zbigniew Palka. Na recenzentéw powotano: prof. dra Jamesa Oxley’a (Luisiana
State University, USA), prof. dra hab. Tomasza Rolskiego (Uniwersytet Wroctawski),
prof. dra hab. Andrzeja Rucinskiego (UAM) i prof. dra hab. Zdzistawa Rychlika (UMCS,
Lublin).

* * * * *

Na tym samym posiedzeniu Rada Wydziatu powotata komisje w sprawie wszczecia prze-
wodu habilitacyjnego pani dr Joannie Jedrzejowicz z Instytutu Matematyki Uniwersytetu
Gdanskiego. W sktad komisji weszli: prof. dr hab. Jerzy Kaczorowski (przewodniczacy),
prof. dr hab. Tadeusz Batog, prof. dr hab. Jacek Blazewicz, prof. dr hab. Lech Drewnow-
ski i prof. dr hab. Marek Wista.

* * * * *

Rada Wydziatu wszczeta przewdd doktorski mgrowi Pawtowi Foralewskiemu, stuchaczo-
wi IV roku Studium Doktoranckiego Matematyki. Zatwierdzono temat rozprawy, ktory
brzmi: ,,O topologicznej i geometrycznej strukturze uogdlnionych przestrzeni Calderona-
FLozanowskiego”. Na promotora powotano dotychczasowego opiekuna naukowego prof.
dra hab. Henryka Hudzika. Powotano réwniez komisje w nastepujacym sktadzie: prof. dr
hab. Paulina Pych-Taberska (przewodniczaca), prof. dr hab. Ryszard Urbanski (wiceprze-
wodniczacy), prof. dr hab. Henryk Hudzik (promotor), prof. dr hab. Roman Murawski,
prof. dr hab. Witold Wnuk. Na recenzentow powotano: prof. dra hab. Juliana Musielaka
(UAM) i prof. dra hab. Stanistawa Prusa (UMCS, Lublin). Wyznaczono takze zakres
egzaminow doktorskich, ktére obejma: analize matematyczna (dysyplina podstawowa),
filozofie matematyki (dyscyplina pomocnicza) i jezyk angielski.

* * * * *

Rada Wydzialu wszczeta przewdd doktorski mgrowi Sebastianowi Urbanskiemu, stucha-
czowi II roku Studium Doktoranckiego Matematyki. Zatwierdzono temat rozprawy dok-
torskiej, ktéry brzmi: | Liczby Folkmana”, a na promotora powotano prof. dra hab. An-
drzeja Rucinskiego, dotychczasowego opiekuna naukowego. Ustalono tez zakres egzami-
now doktorskich, ktore obejma: rachunek prawdopodobienstwa i kombinatoryke, filozofie
matematyki oraz jezyk angielski.

* * * * *

Rada Wydziatu powotata komisje do spraw nagréd w nastepujacym sktadzie: prof. dr
hab. Jerzy Kaczorowski (przewodniczacy), prof. dr hab. Mirostaw Krzysko, prof. dr hab.
Roman Murawski, prof. dr hab. Marek Nawrocki i prof. dr hab. inz. Aleksander Waszak.
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* * * * *

Rada Wydzialu zaopiniowata pozytywnie wniosek mgr Mirostawy Kotowskiej-Gawiejno-
wicz o przedtuzenie o sze$¢ miesiecy stypendium doktorskiego.

* * * * *

Rada zaopiniowata pozytywnie wniosek mgr Magdaleny Makowiak o udzielenie urlopu
naukowego na okres semestru letniego.

( Z historii . . . )

Sto lat temu, 19.02.1897 roku, zmart w Berlinie Karl Theodor Wilhelm Weierstrass (ur.
31.10.1815 w Ostenfelde, Westfalia). W 1834 rozpoczqgl studia ekonomiczne z zakresu
finansow. Po 8 semestrach przerwat je, aby moc catkowicie poSwiecié sie matematyce.
Poniewaz rodzice nie byli w stanie finansowaé jego studiow, uczeszczal w roku 1839 do
Akademii Teologicznej i Filozoficznej w Monastyrze (Miinster), gdzie juz po roku zdal
egzaminy pozwalajgce na podjecie pracy nauczycielskiej. Tutaj tez studiowal v C. Guder-
manna teorie funkcji eliptycznych, dalszemu rozwijaniu ktore; miatl posSwiecic wiele lat
zycia. Po zdaniu w 1841 roku egzamindéw koncowych i pomysinym zaliczeniu stazu jako
nauczyciel w gimnazjum w Monastyrze, pracowal w latach 1842-1848 w Progimnazjum
Katolickim w Walczu, a w latach 18481855 w Gimnazjum Katolickim w Braniewie. Ca-
ty czas prowadzit badania nauvkowe w zakresie matematyki i w roku 1854 opublikowal
prace na temat funkcji abelowych, ktora przyniosta mu stawe. W 1854 roku otrzymat
doktorat honorowy Uniwersytetu w Krolewcu. Od roku 1856 dzialal w Berlinie, najpierw
jako profesor w Gewerbeinstitut (poprzednik Wyzszej Szkoty Technicznej), a od 1864 ja-
ko profesor zwyczajny Uniwersytetu Berlinskiego. W 1856 zostal cztonkiem Berlinskiej
Akademii Nauk.

Wraz ze swym przyjacielem E.E. Kummerem zalozyl w 1861 roku (oficjalnie za$ w 1864)
pierwsze na uniwersytecie niemieckim seminarium badawcze poswiecone matematyce.
Weierstrass poprzez swoje wyktady, seminaria i dziatalno$é w Akademii w sposob istotny
wptyngl na rozwoj matematyki nie tylko w Niemczech. Berlin byl w tym okresie jednym
z najwazniejszych osrodkéw matematyki w Europie (Sciggajgcym tltumy studentow dzieki
wyktadom Weierstrassa). Ze szkoly Weierstrassa wyszli m.in. S. Kowalewska, G. Mittag-
Leffler, G. Cantor, H.A. Schwarz. Weierstrass zajmowal si¢ glownie teorig funkcji elip-
tycznych i teorig funkcji abelowych.

R.M.

Prof. dr hab. Jerzy Kaczorowski zostal wybrany do Komisji Rektorskiej d/s Wspétpracy
z Zagranica.



Cytat

Dowod opuszczam ze wzgledu na jego monotonie.

7 egzaminu pisemnego

W wydawnictwie Walter de Gruyter ukazata sie ksiazka Functional Analysis, ktérej jed-
nym ze wspOlredaktorow jest prof. dr hab. Pawel Domanski z Zaktadu Analizy Funkcjo-
nalnej naszego Wydziatu.

( O ksigzkach . . )

John D. Barrow, m razy drzwi. Szkice o liczeniu, my$leniu i istnieniu, Proszynski © S-ka,
Warszawa 1996, ss. 438, ttum. z ang. K. Lipszyc.

Recenzowana ksigzka mowi o rozmaitych problemach zwigzanych z historig, z pod-
stawamsi i z filozofig matematyki. Jest to ksigzka raczej popularna, daje wiec przystepny
przeglgd roznych tematow. Mozemy tu znaleZé bardzo interesujgcg historie rozwoju pojecia
liczby i systemow liczbowych, dyskusje roznych poglgdow i tendencyji w filozofii matema-
tyki, uwagi na temat twierdzen Godla o niezupetnosci © wiele, wiele innych. Czyla sie jq
lekko 1 przyjemnie.

Pewnym brakiem ksigzki jest (programowe?) unikanie wzoréw matematycznych, co
powoduge, Ze niektére wywody sq nie do kotica precyzyjne i jasne (por. na przyklad wy-
klad twierdzer Godla). Razq takzie nieuzasadnione uogdlnienia i wycigganie zbyt ogélnych
wnioskow z prezentowanych twierdzen (czemu sprzyja wspomniany brak precyzji). Dener-
wuge tez brak odsylaczy do literatury przy podawanych cytatach.

Jest to wiec kolejna z popularnych ostatnio i publikowanych (nie tylko w wydawnic-
twie Proszyriski i S-ka) w duzej liczbie ksigzek opowiadajgcych o réznych waznych dziedzi-
nach nauk scistych. Pozycje takie sq bardzo potrzebne — mnie tylko dla szerokich kregow
czytelnikow-niefachowcdéw, ale i dla fachowcéw (choéby po to, by w lekkiej i przyjemnej
formie zapoznacé sie z osiggnieciami kolegow z sqsiednich dziatek wilasnej dziedziny czy
tez dziedzin pokrewnych). Szkoda tylko, Ze ksigzki te to w zasadzie tylko ttumaczenia prac
autorow obcych (gléwnie anglosaskich), Ze nie ma wsréd nich prawie w ogdle dziel auto-
row polskich. Ciggle jednak umiejetnosé popularnego pisania, na przyktad o matematyce,
jest u nas rzadka i, co gorsze, zupetlnie niedoceniana!

M.K. & R.M.

Od stycznia do marca 1997 staz naukowy na Wydziale odbywa mgr Ralf Sausen z Uni-
wersytetu w Trewirze (RFN). Opiekunem naukowym mgra Sausena jest prof. dr hab.
Pawet Domanski.



W dniach 1-9.02.1997 goscita na Wydziale prof. Maria de Prada z Uniwersytetu w Bilbao
(Hiszpania).

* * * * *

W dniach 5-9.02.1997 gosciem Zaktadu Matematyki Dyskretnej byt A. Panconesi z Uni-
wersytetu Humboldta w Berlinie.

* * * * *

W dniach 16-22.02.1997 go$ciem Wydziatu byt prof. Olivier Ramaré z Uniwersytetu w
Lille (Francja).

£ W siect)

Wszystko nalezy robié¢ tak prosto, jak to jest mozliwe,
ale nigdy nie proscie;j.
Albert Finstein

Agencje prasowe doniosty, iz student Uniwersytetu w Berkeley Ian Goldberg , postu-
gujac sie 250 komputerami potgczonymi w sieé¢ lokalng, ztamal kod przedstawiony jako
zadanie dla hackerow przez firme RSA Security Dynamics. Zadanie polegato na odszyfro-
waniu tekstu zakodowanego stowem dtugosci 40 bitow, a wiec maksymalnej dtugosci, ktorg
oferuje oprogramowanie niestrzezone w USA embargiem. Potrzebowal on na to tylko J
godzin. W wyrazny sposob unaocznia to stabosci tak krotkich stow kodowych w stosunku
do mozliwosci szybkoSciowych sprzetu, ktory przeciez ciggle sie rozwija. Nie wiadomo,
jaka bedzie ostateczna odpowied? ludzi decydujgcych o dopuszczeniu wysokich technologii
do sprzedazy, ale oczywiscie nie jest to problem jedynie amerykariski. Coraz silniejsza
ekspansja handlu sieciowego, wigczenie do sieci bankow (smutny kabaret, ktéry rozegral
sie na przetomie roku w PKO BP pokazuje, jak to wszystko jeszcze kuleje) i zwigzane
z tym transfery pienieine oraz wiele innych inwestycyi, stawiajqg problem bezpieczenstwa
przesytanych danych wsrod kwestii zasadniczych i decydujgcych o dalszym rozwoju sieci.
Bezwzgledny wyscig firm produkujgcych oprogramowanie sieciowe o prymat na rynku 1
eliminacje konkurencji, oprocz chwilowych korzysci polegajgcych na darmowym rozdaw-
nictwie programow w celu przyzwyczajenia do nich klientow, niesie w sobie takze problem
— na ile te produkty sq bezpieczne w uzyciu. Zwykle jest tak, zZe im szybciej sie co$
tworzy, im wiece] sie rozdaje, tym gorszy jest to potprodukt. Ktopoty Microsoftu z Acti-
ve X, ktory ma byc alternatywq dla Javy, symbolizujqg niejako cale zjawisko. Moze Bill
Gates powinien zastosowac do siebie i swojej firmy, przypisywang mu (w dowcipach) za-
sade, 1z nalezy wyjsé i wejsé ponownie. Ochrona integralnosci danych dotyczy w rownej
mierze sieci rozlegtych, jak i lokalnych, w ktorych istnieje potrzeba stworzenia mecha-
nizmow blokujgcych ingerencje z zewngtrz, dokonywane przez ludzi czasami ciekawych 1
zdolnych, ale czesciej ztosliwych @ pozbawionych wyobrazni. Banalne i dostepne dla kaz-
dego oszustwa w wysytaniu falszywych mail’i (z oczywistych powoddw nie podaje narzedzi
i szczegotow umoZliwiajgceych to), mechanizmy integrujgce” rézine sieci lokalne w jed-
ng, w ktorych bezpieczenstwo opiera sie na zasadach zaufania do innych uzytkownikow,
badz ich nieswiadomosci, sq tylko przyktadami klopotow, ktore bedg byc moze narastaly.
Oczy sie otwierajg zwykle w momencie kiedy sie osobiscie doswiadczy skutkow istnienia
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dziur w systemie. Niestety jest to nauka, ktora boli (czasami réwniez materialnie). Obec-
nie nagpopularniejszq technologiq ochrony sieci lokalnych przed ingerencjq z zewngtrz jest
stosowanie tzw. firewall. Rozwigzania te bazujqg zwykle na algorytmach opartych o DES
(Data Encription Standard) i mogq byé zaimplementowane na kilka sposobow, réznigcych
sie poziomem bezpieczenstwa. Poczqwszy od prostych — routerow filtrujgcych transmito-
wane pakiety, az po bardzo silne, jak wydzielone podsieci realizujgce filtracje pakietow. To
ostatnie rozwigzanie polega na dwukrotnym wykorzystaniu uktadu: router filtrujgcy oraz
komputer o funkcjonalno$ci twierdzy sieciowej (Bastion Host). Wewngtrz sieci lokalnych
mechanizmy ochrony nie muszq by¢ oczywiscie tak silne, niemniej jakies powinny istniec.
Na razie jedynym dostepnym rozwigzaniem wykraczajgcym poza zasade wzajemneqo za-
ufania sq bardzo drogie narzedzia w rodzaju Kerberos. W kazdym razie pozostaje tylko
miec nadzieje na to, ze w tworzonej wlasnie sieci wydziatowej nie zdarzq sie powazne
wpadki przed jej uszczelnieniem.

Chciatbym poruszyc jeszcze jedng sprawe natury troche subtelniejszej. Sktaniajg mnie
do tego dwa fakty. Po pierwsze obejrzany przypadkowo bardzo piekny film o zZyciu Jana
Karskiego, po drugie 60-lecie urodzin i zwigzana z tym sesja poswiecona Michatow: Hel-
lerowi. Pierwszy z nich — stynny kurier, ktorego zastugq jest m.in. dostarczenie alian-
tom dokumentéw o eksterminacji Zydow, poiniej wybitny politolog i znawca problematyki
wschodniej, profesor jednego z uniwersytetow w Waszyngtonie, nauczyciel wielu znaczg-
cych ludzi, w tym obecnego prezydenta Stanow Zjednoczonych. Drugi — znakomity fizyk
kosmolog, pracujgcy w dziedzinie, w ktorej jak mato gdzie unaocznia sie sita i piekno
matematyki, ksiqgdz, nieograniczajgcy sie w poszukiwanich naukowych do waqskiej specjal-
nosci, umyst iscie renesansowy, autor ponad 700 prac navkowych dotyczgcych szerokiego
spektrum zagadnien daleko wykraczajgcych poza ukochang kosmologie, w poswieconym
mu zbiorze esejow nazwany Ksiedzem Cogito i rzeczywiscie posiadajgcy co$ wspolnego z
herbertowskim pierwowzorem. Pomyslatem sobie, jak mato wiemy o ludziach, ktorzy mo-
ga nas ubogaci¢ nie tylko swojq wiedzqg naukowq, ale rowniez tg znacznie wazniejszq. W
2wigzku z tym o$mielam sie poddaé pod rozwage Szanownym Redaktorom (i nie tylko)
pomyst nowej, stalej rubryki w Informatorze (co wobec jego powrotu do Internetu posia-
da dodatkowy walor) prezentujgcej sylwetki profesorow naszego Wydziatu od strony nie
tylko naukowej (takze sylwetki tych, ktorzy juz odeszli, a o ktérych pamietajg juz tylko
nieliczni). Wszak pamiecé o tych, ktérych diuznikami jestesmy, stanowi réwniez o czgstce
naszeqo cztowieczenstwa.

Mgr Wojciech Kowalewsk:

Dnia 28.02.1997 o godzinie 12.00 prof. dr hab. Pawet Domanski wygtosi wyktad pt. ,,Ho-
lomorficzna zaleznos¢ od parametru rozwigzania rownania rézniczkowego czastkowego”.

* * * * *

Dnia 7.03.1997 prof. dr hab. Michal Kurzynski z Wydziatu Fizyki UAM wygtosi wyktad
pt. ,Dynamika biatek i statystyczna teoria proceséw biochemicznych”.

* * * * *



Notatka

KILKA UWAG O KRYPTOLOGII — cze$¢ 11

Kryptografia z kluczem prywatnym (klasyczna)

W kryptosystemach z kluczem prywatnym (pojedynczym), ten sam klucz jest uzywany
tak do szyfrowania, jak @ odtajniania informacji. By zaszyfrowaé dany tekst jawny, stosu-
jemy pewne przeksztatcenie, powiedzmy f, ktore utrzymujemy w tajemnicy. Zastosowanie
go pocigga otrzymanie kryptogramu. Jesli mamy do czynienia z zaszyfrowang informa-
cjq, to jej odtworzenie wymaga zastosowania transformacji odwrotnej f=1. Tak f, jak i
f~1 muszq byé stosunkowo proste do wykonania; jednakie muszq to byé transformacje
kraricowo trudne do wykrycia, jezeli dostepny jest jedynie tekst zaszyfrowany.

Przyktad 1. Jeden z pierwszych i najstawniejszych kryptosystemow klasycznych nosi
nazwe szyfru Cezara i faktycznie byt stosowany przez tego rzymskiego meza stanu. NaleZy
on do tzw. szyfrow podstawieniowych, co polega na tym, zZe za kazdg jednostke tekstu
jawnego podstawia sie zawsze te samq jednostke szyfrujgcg. Algorytm szyfrowania Ex u
Cezara polegal na cyklicznym przesuwaniu liter alfabetu w tekscie jawnym o trzy pozycje
do przodu. Oznacza to, Ze w miejsce A pisze sie D, w miejsce B pisze sie E itd., wreszcie w
miejsce X piszemy A, w miejsce Y piszemy B 1 w miejsce Z piszemy C. Oczywiscie konkret-
na realizacja zalezy od stosowanego alfabetu (czy dolaczamy cyfry, znaki interpunkcyjne
itd), ale zasada jest zawsze taka sama. Najpierw porzgdkujemy litery alfabetu, a nastep-
nie stosujemy cykliczne ich przesuwanie. Dla tatwiejszej analizy matematycznej dobrze
jest wpierw alfabet przetransponowaé na postaé liczbowq, tzn. kazdej literze przypisac jej
numer. Jesli przyktadowo weimiemy tylko duze litery od A do 7 i nie uwzglednimy zna-
kow diakrytycznych (g, e, ¢ itd.), to bedziemy mieli 26 znakéw, ktérym przyporzadkujemy
liczby od 0 (=A) do 25 (=Z). Wéwczas funkcja szyfrujgca bedzie miata postaé

f(p) = ra6(p+3) (= p+ 3 mod 26).

(Przez r,(u) lub tez uw mod x rozumiemy reszte z dzielenia u przez x.) Latwo sprawdzié,
ze istotnie mamy dla f: A— D,B—E, ..., Z— C. Funkcja dekodujgca jest wyznaczona
jednoznacznie przez klucz K = 3 i ma postac

F7H(p) = 126(p — 3) = ra6(p + 23) (= p + 23 mod 26).

Przypusémy, zZe dostalismy zaszyfrowang informacje postaci DOJHEUD. Dia jej odtaj-
nienia przetwarzamy jg najpierw do postaci ,numeryczne;” uzyskujgc cigg

3,14,9,7,4,20, 3.
Nastepnie stosujemy transformacje odwrotng uzyskujgc ciqg
0,11,6,4,1,17,0.

Te numerki po podstawieniu odpowiadajgcych im liter dajg nam stowo ALGEBRA.
Zwroémy uwwage na fakt, ze liczba 3 obrana za klucz szyfrowania niczym specjalnie sie
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nie wyroznia © z rownym powodzeniem mozemy wziqé kazdg inng od 1 do 25. Przy tym
samym algorytmie E mamy tu zatem 25 przeksztalcen szyfrujgcych Ey. Rowniez liczba
26 jest w tym schemacie nieistotna i zalezy jedynie od alfabetu, w jakim sq pisane teksty
jawne i kryptogramy 1 jest rowna ilosci liter tego alfabetu.

Sposobami przetamywania szyfrow (a wiec metodami odczytywania kryptogramow bez
znajomodci funkcji deszyfrujgcej) zajmuge sie nauka ,blizniacza” do kryptografii, zwana
kryptoanaliza. W tym przypadku wielkie znaczenie majg rachunek prawdopodobieristwa
i statystyka matematyczna; przyktadowo bardzo czesto ztamanie szyfru (a przynajmniej
odczytanie przechwyconego kryptogramu) umozliwia analiza czestosci wystepujgcych w
nim znakow.

Przyktad 2. Przypusémy, zZe otrzymalismy informacje, iz przechwycony przez nas
kryptogram jest zaszyfrowany opisang wyzej metodq przesuniecia cyklicznego, a nie jest
nam znany klucz, a wiec nie wiemy, o ile liter nastepuje przesuniecie w trakcie szyfrowania
poszczegolnych liter alfabetu 26 literowego. By wykryé dokladng postac tego przesuniecia,
musimy wyliczyé b w réwnaniu f(p) = p+b mod 26. Mozemy to zrobié przy uzyciu analizy
czestosci. Przypusémy, ze S = 18 jest najczesciej wystepujgcq literg w kryptogramie.
Wowczas uzasadnione jest podejrzenie, ze litera ta szyfruje najczesciej wystepujgcq litere
w tekstach napisanych w danym jezyku. W jezyku angielskim byloby to E = 4 (w jezyku
polskim najczesciej wystepuje litera A ). Mozemy zatem sprawdzi¢ to podejrzenie przez
przeliczenie 18 = 4 + b mod 26, skqgd b = 14, co daje nam funkcje szyfrujgcq postaci

f(p) = p+ 14 mod 26.
Odpounadajgca jej funkcja deszyfrujgca ma postaé
' (p) = p+ 12 mod 26.

Stosujgc jg do calego kryptogramu mozemy sie upewnié, czy mieliSmy racje, jezeli w
efekcie uzyskamy tekst jawny, ktory bedzie mial tresé dla nas zrozumiatg.

Te proste szyfry polegajgce na przesunieciu cyklicznym sq przyktadem szyfrow mono-
alfabetycznych. W takich szyfrach pojedynczy znak kryptogramu reprezentuje doktadnie
jeden znak tekstu jawnego. Takie szyfry nie sq specjalnie skomplikowane i bardzo tatwe do
ztamania. Prawde mowige, szyfr Cezara przy zastosowaniu dowolnego z 25 kluczy mozna
ztamaé w sposob catkiem banalny, poprzez wyprobowanie wszystkich 25 mozliwosci, co
pewnie byloby szybsze od stosowania opisanej wyzej analizy czestosci.

Pewng komplikacje wprowadzi zastosowanie funkcji szyfrujgcej postaci

f(p) = ap+ b mod 26.

Najpierw musimy rozstrzygnagé, kiedy istnieje funkcja deszyfrujgca f=1. Bedzie ona istnied
wtedy, gdy potrafimy zawsze rozwigzac wzgledem p réownanie

¢ =ap+ b mod 26.
Sprowadza sie to do rozwigzania kongruencyi

ar =c—>b (mod 26),



co jest mozliwe wtedy, gdy nwd(a,26) = 1. Jesli mamy do czynienia z takq sytuacjq, to
oznaczywszy przez a” ' rozwigzanie tej kongruencji dostajemy

fp)=a"'(p—0) (mod 26),

czyli
f~(p) = ™" (p — b) mod 26,

Szyfr takiej postaci nazywamy szyfrem afinicznym.

Przyktad 3. Rozwazmy szyfr afiniczny okreslony przez funkcje f(p) = ap+b mod 26.
By méc pracowac w takim systemie, musimy obrac takie a € Zc, ktore jest elementem
odwracalnym tego pierscienia. MoZliwe to jest jedynie wtedy, gdy nwd(a,26) = 1. Wiedzqc
o tym, mozemy obraé¢ a = 5, gdyz nwd(5,26) = 1. Latwo tez sprawdzié, ze a™' = 21.
Zatem obieramy przeksztalcenie szyfrujgce postaci f(p) = 5p + 3 mod 26. W tej sytuacyi
stowo ALGEBRA zakoduje si¢ ciggiem liczb 3,6,7,23,8,10,3, co w efekcie daje wyraz
DGHXIKD. Przeksztatcenie deszyfrujgce otrzymuje postaé

F4(p) = 21(p — 3) mod 26 = 21p + 15 mod 26

Kryptosystem statby sie bezpieczniejszy, gdyby dany znak w kryptogramie mogt re-
prezentowac wiece] niz jeden znak z tekstu otwartego. By podac przyktad tego typu kryp-
tosystemu, rozpatrzmy tzw. szyfr typu polialfabetycznego. W tym celu wogélnimy szyfry
afiniczne poprzez zastosowanie macierzy. Idea jest z grubsza ta sama, co poprzednio, jed-
nakze zamiast szyfrowaé po jednej literze, bedziemy brac za kazdym razem pare znakow.
Takq pare p1, pa mozemy zapisac w postaci wektora

o (1)

Niech A bedzie odwracalng macierzq kwadratowq typu 2 X 2 o wyrazach z pierscienia Zag.
Mozemy teraz zdefiniowac przeksztalcenie szyfrujgce wzorem

f(p)=Ap+b,

gdzie b jest ustalonym wektorem, zas operacje macierzowe wykonujemy nad pierscieniem
Zog. Przeksztatcenie deszyfrujgce musi mieé postaé

fip)=A""p—A"D.

Przyktad 4 Przypusémy, ze chcemy zaszyfrowaé stowo HELP. Odpowiadajgcy mu
ciqg liczb ma postac 7,4,11,15. Jezeli weZmiemy

35
=(13)

2 21
-1
AT = ( 25 3 )
Jesli przyjmiemy b = (2,2)*, to kryptogram odpowiadajgcy naszej wiadomosci ma postac

RRCR. Jak widaé, litera R nie ma w tym tekscie jednoznacznego przyporzgdkowania
ktoremus$ ze znakow tekstu jawnego.

wowezas



Jednak i w przypadku tego szyfru mozna by sie postuzyé analizq czestosci, gdyz wy-
stepowanie digramow czyli par znakow jest dos¢ charakterystyczng cechq jezyka. Przykia-
dowo w jezyku angielskim niezwykle czesto wystepuje zestaw th, natomiast para qz nie
wystepuje nigdy. Uzywajge wiekszych macierzy, mozemy rozkladac informacje do szyfro-
wania na dtuzsze bloki, co znacznie utrudnia analize czestosci i efektywnosé tej analizy,
jako ze czestosci poszczegolnych n—gramow stajg sie bardzo zblizone w miare wzrastania n.
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