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4.3 Omowienie cyklu prac
4.3.1 Wstep

Niniejsza czg$¢ autoreferatu stanowi opis uzyskanych przeze mnie wynikéw, dotyczacych zapew-
niania prywatnosci uzytkownikom systeméw kryptograficznych, w ramach ktérych dwie strony,
majace dostep do niezabezpieczonego kanatu komunikacyjnego, wykonuja pewien protoké6t w celu
ustalenia symetrycznego klucza (tzw. klucz sesyjny), za pomoca ktérego szyfrowana bedzie dal-
sza komunikacja pomigdzy nimi. Uzyskane przeze mnie wyniki mozna podzieli¢ na dwa nurty ze
wzgledu na rodzaj wykorzystywanego w protokotach kanatu transmisyjnego.

Pierwsza czgs$¢ dotyczy protokotéw wykorzystujacych kanatl rozgtoszeniowy, w ktérym jeden
nadawca rozglasza szyfrowane komunikaty do wybranej grupy odbiorcéw. Kiedy sktad grupy
odbiorcéw ulega zmianie, nastgpuje rowniez zmiana klucza szyfrowania dla tej grupy. Protokoty,
zaproponowane przeze mnie w tej czesci, zapewniaja efektywna ztozono$¢ komunikacyjna oraz
anonimowo$¢ uzytkownikéw, zaréwno tych uprawnionych do uzyskania nowego klucza, jak i tych,
ktérzy z grupy zostaja usunigci. W przyjetym modelu bezpieczenstwa adwersarz nastuchujacy
w dostgpnym kanale komunikacyjnym nie poznaje ustalanego klucza dla nowej grupy odbiorcéw,
ani nie poznaje tozsamosci odbiorcéw (w szczegdlnosci tozsamosci 0os6b usunigtych z systemu).

Druga czgs$¢ uzyskanych wynikéw dotyczy protokotéw dla dwustronnych kanatéw transmisyj-
nych. Dwie strony, nawigzujace bezpieczna komunikacj¢ pomigdzy soba, identyfikuja swoja tozsa-
moS¢ i ustalaja wspdlny klucz, ktéry pozostaje nieznany dla postronnych obserwatoréw. W ramach
tej czgsSci wyrdznitem schematy niezbedne dla uwierzytelnionej wymiany klucza w réznych sce-
nariuszach: schematy identyfikacji tozsamosci, schematy uwierzytelniania posiadanych atrybutéw,
schematy uwierzytelniania tych samych os6b w ré6znych sektorach branzowych. Zwr6émy uwage
na to, ze konstrukcja schematéw do ustalania wspdlnego klucza szyfrowania moze by¢ modutowa,
a w fazie uwierzytelniania moze opieraé si¢ na kombinacji wcze$niej wspomnianych schematéw
identyfikacji. Podstawowym wymogiem bezpieczenstwa dla tych schematéw jest tajnos¢ ustalo-
nego klucza sesyjnego - pozostaje on nieznany dla adwersarza obserwujacego kanat transmisyjny.
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Dodatkowym wymaganiem jest ochrona prywatnosci uzytkownikéw, rozumiana jako ukrycie ich
tozsamosci wobec os6b nieuprawnionych badz jako mozliwos¢ zaprzeczenia udzialu w wykonaniu
protokotu.

Zapewnienie prywatnosSci uzytkownikow uczestniczacych w proponowanych protokotach w spo-
s6b wyrdzniajacy charakteryzuje omawiane schematy kryptograficzne i w poréwnaniu do schema-
tow omawianych we wczesniejszej literaturze jest nowym podejSciem do omawianego problemu
ustalania kluczy. Prywatno$¢ jest tutaj rozumiana dwojako. W schematach rozgtoszeniowych
oznacza anonimowos$¢ uzytkownikéw uprawnionych i wykluczanych, ktérych tozsamosci pozo-
staja znane jedynie nadawcy. W schematach dwustronnych prywatno$¢ oznacza badz tajnos¢ toz-
samosci uzytkownikéw, badZ zaprzeczalnoS¢ uczestnictwa. W pierwszym przypadku adwersarz
obserwujacy wykonywany protokét, lub uzyskujacy dostgp transkryptu wymienianych wiadomo-
Sci, nie poznaje tozsamosci uzytkownikéw nawet w sposob posredni, taki jak przyporzadkowanie
do unikalnego klucza publicznego. W drugim przypadku identyfikatory te moga by¢ znane adwer-
sarzowi, jednak ich wlasciciele maja mozliwos$¢ zanegowania swojego udzialu w protokole poprzez
wskazanie procedury umozliwiajacej zasymulowanie jego wykonania przez innego uzytkownika.

W koncowej czgsci dotyczacej uwierzytelnionego kluczy sesyjnych dla dwustronnych kana-
16w transmisyjnych omawiam wyniki uzyskane dla specyficznych protokotéw wykorzystywanych
w komunikacji pomigdzy pojazdami. Protokoly z tej grupy maja konstrukcje dwuwarstwowa.
Pierwsza warstwa, realizowana zazwyczaj w kanale radiowym, odpowiada za funkcjonalno$¢ uwie-
rzytelnionego ustalania klucza, np. metodami opisanymi powyzej. Natomiast druga warstwa, reali-
zowana w kanale optycznym, jest odpowiedzialna za dodatkowa identyfikacj¢ wizualnych atrybu-
téw pojazdéw. Wigzanie pomigdzy warstwami realizowane jest za pomoca certyfikatow taczacych
klucz publiczny protokotéw warstwy radiowej z ustalonymi atrybutami wygladu weryfikowanymi
optycznie.

4.3.2 Struktura autorefertu

W rozdziale 4.3.3 opisuj¢ prace [Al, A2, A3, A4] dotyczace kodowanego rozgtaszania klucza se-
syjnego od jednego nadawcy do wielu uprawnianych uzytkownikéw we wspoétdzielonym kanale ko-
munikacyjnym. Giéwna technika wykorzystywana w tych pracach jest schemat dzielenia tajemnic
oparty na interpolacji w wykladniku pewnego tajnego wielomianu nalezacego do nadawcy. Nowy
klucz sesyjny rozsytany do uprawnionych uzytkownikéw kodowany jest za pomoca zbioru interpo-
lacyjnego zawierajacego udziaty uzytkownikéw wykluczanych. Gtéwnym rezultatem, uzyskanym
dla tych schematow, jest takie przetwarzanie udziatéw, aby na podstawie rozgtaszanych wartosci
nie mozna bylo zidentyfikowac tozsamosci uzytkownikéw wykluczonych z odbioru. W pracy [Al]
zaproponowatem pierwszy anonimowy schemat kodowanego rozgtaszania oparty na interpolacji
Lagrange’a dla systeméw, w ktorych liczba uzytkownikéw wykluczanych zmienia si¢ dynamicz-
nie, a jej maksymalna warto$¢ nie jest znana a priori. Schemat ten rozszerzylem w pracy [A2],
uzyskujac dwukrotnie mniejsza ztozono$¢ komunikacyjna przy tych samych zatozeniach. W pracy
[A3] zaproponowatem anonimowy schemat kodowanego rozgtaszania dla systeméw, w ktérych
maksymalna liczba wykluczanych uzytkownikéw w sesji jest znana, i znacznie mniejsza niz liczba



uzytkownikéw pozostajacych w systemie. Z kolei schemat zaproponowany w pracy [A4] jest
pierwszym anonimowym schematem kodowanego rozglaszania klucza, ktérego bezpieczenstwo
oparte jest na funkcjach fizycznie nieklonowalnych.

Pozostate prace dotycza dwustronnego kanatu komunikacyjnego. W pracach tych zapropono-
wano protokoly identyfikacji i ustalania kluczy sesyjnych, w ktérych uzytkownicy postugujacy
si¢ certyfikowanymi kluczami asymetrycznymi, identyfikuja wzajemnie swoja tozsamosC, oraz
ustalaja symetryczne klucze sesyjne stuzace do dalszego szyfrowania kanatlu komunikacyjnego.
W konteks$cie modutowej budowy protokotéw kryptograficznych, protokoty identyfikacji moga by¢
wykonywane jako podprocedury ustalania tozsamoS$ci dla bardziej ztozonych protokotéw uwierzy-
telnionego ustalania klucza pomiedzy dwoma stronami.

W rozdziale 4.3.4 omawiam prace [AS, A6, A8, A7, A9], w ktérych zaproponowatem zaprze-
czalne protokoty identyfikacji i uwierzytelniania atrybutéw uzytkownikéw. Dla tych protokotéw,
w pracach [AS5, A6, A8, A7], zaproponowalem nowy silniejszy model bezpieczenstwa, w kto-
rym adwersarz pomimo adaptatywnego ustalania w fazie uczenia wartoSci losowych na urzadze-
niach uzytkownikéw uwierzytelnianych, nie poznaje dlugoterminowych kluczy tajnych, ani nie
jest w stanie wykonac fatszywej identyfikacji ("atak podszycia”), udajac wiasciwego uzytkow-
nika bez znajomosci jego klucza tajnego. Schematy z prac [AS, A6] sa modyfikacjami klasycz-
nych schematéw identyfikacji Schnorra i Okamoto, ktére osiagaja bezpieczenstwo w propono-
wanym modelu. Prywatno$¢ uzytkownikéw w tych schematach zapewniana jest poprzez mozli-
woSC zaprzeczenia, wobec zewnetrznego obserwatora, udzialu uzytkownika w protokole przepro-
wadzonym wraz z uczciwym weryfikatorem. Zaprzeczenie takie nie jest jedynie deklaratywne, ale
oparte o silne argumenty natury kryptograficznej. Dodatkowo w pracy [A8] zaproponowatem me-
tody przeciwdziatania atakom przeprowadzanym przez nieuczciwego weryfikatora, ktérego celem
jest utworzenie niezaprzeczalnego transkryptu protokotu za pomoca transformacji Fiata-Shamira.
W pracy tej, model bezpieczenstwa rozrzerzono na przypadek, w ktérym adwersarz przeprowadza-
jacy atak “podszycia” poznaje wartosci losowe wykorzystywane przez weryfikatora. W pracy [A9]
zaproponowano protokét identyfikacji uzytkownika w wielu sektorach, za pomoca jednego klucza
prywatnego w taki sposéb, ze niemozliwe jest przyporzadkowanie wykonan protokotu w ré6znych
sektorach do jednego uzytkownika - wtasciciela jednego klucza prywatnego. Dzigki temu iden-
tyfikacja uzytkownika w jednym sektorze nie moze by¢ powiazana z jego identyfikacja w innym
sektorze.

W rozdziale 4.3.5 omawiam prace [A10, All, A12, A13, Al4, Al15, A16, A17] dotyczace
nowych protokotéw uwierzytelnionej wymiany kluczy sesyjnych. W pracach [A10, A11, A12] za-
proponowano nowe, wprowadzajace zaprzeczalnos¢ i anonimowos¢, protokoly wymiany klucza dla
dokument6éw elektronicznych. Schemat z pracy [A10] jest ulepszona, odporna na wyciek wartosSci
efemerycznych, wersja niemieckiego protokolu PACEIAA [1] zgodnego ze standardem Internatio-
nal Civil Aviation Organization [2] do maszynowej autoryzacji dokumentéw podréznych (obecnie
nazwa uzywana w standardzie ICAO to PACE-CAM). Z kolei, w pracy [A11] zaproponowano pro-
tok6t do uwierzytelniania karty mikroprocesorowej i terminala, bedacy alternatywa dla protokotow
zalecanych przez niemiecki urzad do spraw bezpieczenstwa informatycznego (Bundesamt fiir Si-
cherheit in der Informationstechnik - w skr. BSI) dla elektronicznych dokumentéw tozsamosci w



standardzie [3]. Dodatkowo dla tego standardu, w pracy [A12] zaproponowano zoptymalizowang
zaprzeczalng wersj¢ protokotu uwierzytelnionego ustalania klucza sesyjnego, w réznych sektorach
aktywno$ci uzytkownika. Prace [A13, A14] dotycza ogdlniejszych protokotéw stosowanych w sys-
temach internetowych. Praca [A13], bedaca rozszerzona wersja mojej pracy konferencyjnej [4],
zawiera propozycje modyfikacji protokotu wymiany kluczy sesyjnych SIGMA z [5], zapewniajaca
mozliwo$¢ zaprzeczenia udzialu za pomoca wykorzystania podpiséw pierscieniowych oraz zwigk-
szajaca bezpieczenstwo klucza sesyjnego w razie kompromitacji kluczy efemerycznych. W pracy
[A14] zaproponowalem rozszerzenie protokotu HMQV [6] zapewniajace jednocze$nie zaprzeczal-
no$¢ oraz odporno$¢ na ataki eKCI [7]. W pracach [A15, A16, A17] zaproponowano protokoty
identyfikacji 1 ustalania kluczy sesyjnych w systemach komunikacji pojazdéw. W przeciwienstwie
do poprzednich prac, protokoty omawiane tutaj wiaza strony, uwierzytelniane asymetrycznym klu-
czem publicznym, z pojazdem o certyfikowanym wygladzie i atrybutach fizycznych identyfiko-
wanych w kanale optycznym. W pracy [A15] atrybytami tymi sa ustalone statyczne wtasciwosci
pojazdu takie jak kolor, marka, model. W pracy [A16] dodatkowo rozwazano identyfikowanie
atrybutéw dynamicznych: potozenie, predkos¢. Z kolei w pracy [A17] zaproponowalem protokét
identyfikacji pojazdéw, wykorzystujacy funkcje fizycznie nieklonowalne, a odporny na ataki typu
"man-in-the-middle"polegajace na przekierowaniu kanatu komunikacyjnego do zdalnego adwersa-
rza. Wyniki otrzymane w pracach [A15, A16, A17] stanowia podstawe uzyskania przez autorow
patentu w USA [8].

Oznaczenia, zalozenia i wykorzystywane techniki Niech z4, ..., 2, <—¢ X oznacza, ze kazde
x; jest wybierane losowo z rozktadem jednostajnym ze zbioru X. Dodatkowo, dla uproszcze-
nia stylu autoreferatu, przyjmujemy, ze sformulowanie “wybieranie losowe” oznacza losowanie
z rozktadem jednostajnym z odpowiednigo zbioru wynikajacego z kontekstu. Niech G()\), be-
dzie algorytmem przyjmujacym parametr \ i generujacym przestrzen obliczen opisany krotka
G = (p,q,9,G), taka ze p, q sa liczbami pierwszymi oraz ¢|p — 1. Z, jest grupa multiplikatywna
modulo p. Element g € Z; jest rzgdu rzgdu g. Przez G bedziemy oznacza¢ podgrupe grupy Z, ge-
nerowang przez g. Parametr \ jest nazywany parametrem bezpieczenstwa, ktéry definiuje wielko$¢
liczb p, gq. Dla grupy G mozna przyjmowaé zatozenia o trudnosci nastgpujacych problemow:

1) Problem dyskretnego logarytmu (DL): Dla kazdego algorytmu Ap, dzialajacego w czasie wie-
lomianowym zachodzi: Pr[ApL(G,g") = v | G <5 G(\), <5 Z;] < epL(A), gdzie epL(A) jest
mala “zaniedbywalng” wielkoScia.

2) obliczeniowy problem Diffiego-Hellmana (CDH): Dla kazdego algorytmu Acpy dziatajacego w
czasie wielomianowym: Pr[Acpn(G, g%, ¢¥) = g™ | G <=5 G(A), x <5 Z;,y <5 Z;] < econ(N),
gdzie ecpy(\) jest zaniedbywalne.

3) Decyzyjny problem Diffiego-Hellmana (DDH): Niech G <5 G(\), x g Z; ,y <5 Z:,
z s L, Do = (G,g%,9%,9™), Do = (G,g%,9%,9°). Dla kazdego algorytmu Appy dziata-
jacego w czasie wielomianowym: | Pr[Appn(Dy) = 0] — Pr[A(D;) = 0]] < eppn(N), gdzie
eppn(A) jest zaniedbywalne.

4) obliczeniowy problem Diffiego-Hellmana z wyroczniq decyzyjng (GDH): Niech Oppy ozna-
cza algorytm (nazywany wyroczniq decyzyjnq Diffiego-Hellmana) dziatajacy w czasie wielomia-
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nowym, ktéry dla G <5 G(\),x € Z;,y € Z;,z € Z; oblicza Oppn(G, g°, ¢, 9%) = 1 wtedy

i tylko wtedy, gdy z = xy mod ¢g. Dla kazdego probabilistycznego algorytmu dzialajacego w
czasie wielomianowym ASBDH“ posiadajacego dostep do wyroczni decyzyjnej Diffiego-Hellmana
Oppw zachodzi: PrAZPH (G, g%, ¢¥) = g™ | G 5 G(\), & < L3y < Z;] < ecpH(A), gdzie
ecpr(A) jest zaniedbywalne.

Parametr bezpieczenstwa A, ktéry definiuje wielkoscC liczb p, ¢ jest dobierany tak aby liczno$¢
G byla odpowiedni duza, tzn. aby powyzsze problemy nie byty w praktyce rozwiazywalne za po-
moca przeszukiwan wyczerpujacych. Upraszczajac nieco, w grupach, w ktérych przyjeto zalozenie
DL mozna konstruowac kryptosystemy asymetryczne, w ktérych kluczowi prywatnemu sk € Z;
odpowiada klucz publiczny pk = ¢*. Analogicznie w przy zatozeniu CDH buduje sie protokoty
ustalania kluczy sesyjnych przez dwie strony wymieniajace si¢ wzajemnie wartosciami g*, g¥ 1 wy-
liczajacymi niezaleznie po kazdej stronie wartos¢ g*.

Niech G oznacza grupe cykliczna rz¢du pierwszego ¢, oraz G'r bedzie inng cykliczng grupa
rzedu q. Wtedy € : G x G — G jest odwzorowanie dwuliniowym, gdy nastepujace warunki sa
spetnione :

1) Dwuliniowos¢: Va, b € Z;,Vg € G: é(g®, %) =é(g, g)®.
2) Niedegnerowalnosé¢: é(g, g) # 1.
3) Obliczalnos¢: é jest efektywnie obliczalne.

Funkcja é jest wykorzystywana do tworzenia kryptosystemow opartych na problemie GDH,
w ktérych zaklada sig trudno§¢ CDH natomiast é petni rolg wyroczni Oppy.

Niech L € Z,[x] bedzie wielomianem stopnia k < p. Niech A = ((x¢, L(x0)), - . ., (xx, L(xy)))
bedzie zbiorem par liczb takich, ze x; # z; dla¢ # j. Przez

Lia(@) =Yk (L@)TTom (522)) (1)

oznaczamy interpolacje Lagrange’a wielomianu L.

Niech (p,q,9,G) < G()\), bedzie krotka taka ze p, ¢ sa liczbami pierwszymi oraz g|p — 1,
a (G oznacza podgrupe grupy Z:; generowana przez g. Niech (xo,...,x1) € Z’;, r € Zg, oraz
L € Z,|x] stopnia k < q. Ciag A’ = ((z¢, g"L@)), .., (zy, ")), gdzie z; # z; dlai # j, na-
zywamy zbiorem punktéw interpolacyjnych (gdzie w wyktadnikach wykonuje si¢ dziatania z ciata
Z4. Wtedy funkcje LIgxp : Z4 — G okreS§long wzorem:

T—T

K
Ligxpa(z) = HQTL(”'L')'H?O,J'#(M).

i=0
nazywamy interpolacja Lagrange’a w wyktadniku. Zauwazmy, ze (Vaez,)(9*"? = ¢%), z czego
wynika, ze LIgxpa(a) = g"H@.

4.3.3 Ustalanie kluczy w systemach rozgloszeniowych

Kodowane rozgtaszanie (ang. Broadcast Encryption (BE)) jest z schematem kryptograficznym,
w ktérym nadawca wysyta wiadomosci do uprawnionych uzytkownikéw poprzez kanal rozgto-

7



szeniowy. Przyktadem wykorzystanie takiego schematu moze by¢ system platnej telewizji odbie-
ranej jedynie przez subskrybentdw oplacajacych abonament, np. miesigczny. W dalszej czesci
autoreferatu okres nadawania, w ktorym grupa uzytkownikéw uprawnionych jest ustalona nazy-
wamy sesja. Dodatkowo oznaczmy przez N liczbe wszystkich zarejestrowanych uzytkownikow,
oraz przez z liczbe uzytkownikéw nieuprawnionych. JeSli grupa N — z uprawnionych odbior-
cow ulega zmianie to nastgpuje przejScie do nowej sesji. Zaklada sig, ze wykorzystywany do
nadawania kanal rozgtoszeniowy jest dostgpny dla kazdego nastuchujacego. W zwiazku z tym
nadawca koduje wiadomosci w rozgtaszanych danych tak, aby spetni¢ nast¢gpujace wymagania: a)
nieuprawnieni uzytkownicy nie moga odkodowaé wiadomosci z rozgtaszanych danych; b) kazdy
uprawniony uzytkownik powinien odkodowa¢ wiadomosci z rozgtaszanych danych; c) system po-
winien umozliwiaé, w sposéb efektywny, kodowanie nowych wiadomosci do zmieniajacego si¢
zbioru uprawnionych uzytkownikéw w kazdej kolejnej sesji.

Intuicyjnym sposobem osiagnigcia tych wtasciwosci jest rozsytanie danych, zaszyfrowanych
za pomoca wybranego szybkiego schematu symetrycznego, 1 dostarczenie klucza deszyfrujacego
- zwanego sesyjnym - kazdemu uprawnionemu uzytkownikowi. Problem rozsytania kluczy sesyj-
nych dla systeméw szyfrowanego rozglaszania postawiono w pracy [9]. W przypadku istnienia
Infrastruktury Klucza Publicznego (IKP), klucz sesyjny mozna szyfrowa¢ odpowiednimi kluczami
publicznymi poszczegdlnych uprawnionych uzytkownikéw. Wtedy ztozonos¢ komunikacyjna pro-
tokotu jest proporcjonalna do liczby uzytkownikéw uprawnionych, ktorzy nie sa wykluczeni z
rozglaszania. Narzut ten jest wysoki, jesli ze zbioru uprawnionych oséb wykluczamy jedynie
niewielka liczbg uzytkownikéw z, bowiem wiaze si¢ z wysytaniem dodatkowych wiadomosci do
wszystkich N — z uzytkownikéw, poza wykluczonymi. W tych przypadkach poszukuje si¢ sche-
matéw, w ktérych narzut komunikacyjny, zwigzany z wysytaniem nowego klucza sesyjnego do
uprawnionych uzytkownikéw, bytby proporcjonalny do matej liczby uzytkowych wykluczonych.
Zaproponowano wiele protokotéw, ktére rozwiazuja ten problem np. [10, 11, 12, 13, 14, 15, 16, 17].
W przedstawianych w autoreferacie pracach koncentrujemy si¢ na protokotach BE opartych na
schemacie dzielenia tajemnic Shamira i interpolacji Lagrange’a [13, 14, 15, 16]. Dla tych sys-
temOow zaktadamy istnienie infrastruktury sprzetowej, w ktérej uzytkownik u podczas procesu
rejestracji dostaje urzadzenie (tzw. dekoder), zawierajace tajny klucz przyporzadkowany przez
nadawce. Dekoder pobiera dane z kanatu rozgtoszeniowego 1, jesli uzytkownik jest uprawniony,
dekoduje wiadomosci, wykonujac niezbedne obliczenia z wykorzystaniem tajnego klucza.

Zmiana zbioru odbiorcéw za pomocq interpolacji Lagrange’a Interpolacja Lagrange’a jest
jedna z podstawowych technik wykorzystywanych przy projektowaniu systeméw rozgtaszania, od-
powiednich dla wykluczania malej liczby oséb. Systemy te buduje si¢ w oparciu pewien ustalony
przez nadawce tajny wielomian, ktérego stopien definiuje maksymalng liczbg uzytkownikéow wy-
kluczanych w pojedynczej sesji.

Rozglaszajacy wybiera sekretny wielomian L 1 dostarcza zarejestrowanemu uzytkownikowi «
udziaty w postaci pary liczb (z,, f(L(x,))), gdzie x, jest losowa wartoscia z dziedziny wielo-
mianu L, a f jest funkcja, ktéra ukrywa posta¢ wielomianu przed uzytkownikiem, uniemozliwiajac
mu poznanie tajnych wspétczynnikow, nawet jesli ten sam wielomian jest uzywany w wielu na-



stepujacych po sobie sesjach. Przyktadem takiej funkcji jest f(L(z,)) = ¢“®+), gdzie operacje
sa wykonywane w grupie G' generowanej przez g, w ktorej obliczanie dyskretnego logarytmu jest
problemem trudnym obliczeniowo.

Nowy klucz sesyjny kodowany jest jako f(rL(x)), dla wybranego x i losowej wartosci 7,
ktora dodatkowo maskuje wielomian L. Nadawca tworzy nagtéwek z danymi, zawierajacy miedzy
innymi argument x, oraz z par liczb postaci (z, f(rL(z))). Wsrdd nich: a) znajduja si¢ udziaty
wszystkich wykluczanych uzytkownikéw; b) nie ma udziatéw uzytkownikéw uprawnionych. Za-
uwazmy, ze pary te tworza niekompletny zbior interpolacyjny - brakuje doktadnie jednej pary do
przeprowadzenia interpolacji Lagrange’a. Po otrzymaniu nagtéwka uprawniony uzytkownik u wy-
konuje nastgpujace czynnosci: a) przygotowuje swoj udziat (x,, f(rL(z,))); b) wykorzystuje swdj
udziat i pary z nagtéwka do obliczenia f(rL(x¢)). Zauwazmy, ze zaden wykluczony uzytkownik
nie moze przeprowadzi¢ interpolacji Lagrange’a - jego wilasny udzial znajduje si¢ juz w nagtéwku
- dysponuje wigc niepelnym zbiorem iterpolacyjnym.

Podstawowymi zagrozeniami dla schematéw budowanych w ten spos6b sa

e Duplikacja urzadzen: Jesli adwersarzowi udatoby si¢ wydoby¢ materiat kryptograficzny
z urzadzenia stluzacego do dekodowania, to mégtby on zbudowac kopig takiego urzadzenia,
a nastgpnie deszyfrowac rozglaszane dane na kazdej kopii.

e Koalicje adwersarzy: Wykonywanie obliczen w wykladniku, oraz maskowanie wielomianu
L w kolejnych sesjach nowymi losowymi warto§ciami r, uniemozliwia pojedynczym adwer-
sarzom poznanie tajnego wielomianu L. Pomimo tego istnieje niebezpieczenstwo, ze koali-
cja z + 1 adwersarzy, dzielac si¢ swoimi udziatami, moze probowac zrekonstruowac tajny
wielomian L nadawcy, a nastgpnie zbudowac urzadzenie, ktérego nie datoby si¢ wykluczy¢.

e Zagrozenie prywatnosci: W typowych schematach rozgtaszania z wykluczaniem opartych na
technikach wielomianowych mozliwe jest stwierdzenie czy ten sam dekoder zostal wyklu-
czany w wielu sesjach, co moze postuzy¢ analizie zachowan poszczegdlnych uzytkownikéw
i zagraza¢ ich prywatnosci.

We wszystkich wczesniejszych pracach opartych na interpolacji Lagrange’a dtugos¢ nagtéwka
jest proporcjonalna do liczby uzytkownikéw wykluczanych z, co jest niewatpliwie zaleta obniza-
jaca narzut komunikacyjny protokotu. Jednak wystgpowanie w nagtéwku udziatéw uzytkownikéw
wykluczanych mozna potraktowac jako wade schematu. Znajomosc tych udziatéw moze postuzy¢
adwersarzowi do naruszenia prywatnosci uzytkownikow.

System BE oparty na dobieraniu przedzialami W pracy [A1] zakladamy, ze w systemie jest n
uzytkownikéw oraz, ze do m-elementowej (m < n) podgrupy uzytkownikéw nalezy wysta¢ nowy
klucz sesyjny. Ustalamy dwie bezpieczne kryptograficznie funkcje skrétu H, H' : {0,1}* — Z, =
{0,...,p — 1}, gdzie p jest ustalong duza liczba pierwsza (p > m). Dla wygody zapisu przyjmu-
jemy notacje, w ktdrej przecinek pomigdzy argumentami funkcji H, H’, oznacza konkatenacje tych
argumentéw. Niech A, As ..., A,, beda identyfikatorami uzytkownikéw, ktérzy maja otrzymac



nowy klucz K. Nadawca bedzie kodowat klucz w pseudolosowym wielomianie zdeterminowanym
udziatami uprawnionych uzytkownikéw, ale podczas nadawania bgdzie przesytat inne punkty nale-
zace do tego wielomianu, aby ukry¢ dla jakich uzytkownikéw dany wielomian powstal. Nadawca
wybiera losowa warto$¢ ¢q. Nastepnie nadawca oblicza u; := H(q, s(A;)) i z; == H'(q,s(4;))
dlai =1...,m, gdzie s(A;) oznacza sekret przyporzadkowany uzytkownikowi A;. Ustalmy, ze
x; > m. Nadawca wyznacza wielomian f € Z,[x] stopnia m taki, ze f(z;) =u;dlai =1,...,m.

W procedurze kodowania klucza nadawca wylicza i nadaje nagtéwek (g, f(1), ..., f(m)). Uzyt
kownik uprawniony A; moze zrekonstruowaé¢ K z wartoSci wielomianu f w m + 1 r6znych punk-
tach za pomoca zbioru interpolacyjnego ((1, f(1)),..., (m, f(m)), (z;,u;)). Schemat zapewnia
anonimowoS¢ uzytkownikéw A;, A,, . . ., A, gdyz okreslenie wartosci z;, u;, dla ustalonego upraw-
nionego uzytkownika A;, wymagatoby znalezienia takiego s, ze x; = H(q,s) i u; = H'(q,s),
oraz f(z;) = u;. W sytuacji, gdy liczba uzytkownikéw uprawnionych m’ jest mniejsza niz m, to
nadawca ustala m — m’ wartosci f w punktach 1,...,m — m’ sposéb losowy.

Pewna wada powyzszego rozwigzania jest koszt obliczen po stronie uzytkownika. Po otrzy-
maniu wartosci f(1),..., f(m) oraz ¢, uzytkownik musi wykonaé €2(m) operacji arytmetycz-
nych. Dlatego w dalszej czgSci tego schematu zaproponowano metod¢ dzielenia zbioru uprawnio-
nych na przedziaty zwane urnami i kodowanie klucza dla kazdej urny oddzielnie. Zaktadamy, ze
U=1{A,...,A,}, gdzie m < n, jest zbiorem uzytkownikéw uprawnionych do odkodowania K.
W trakcie kodowania klucza kazdy uzytkownik jest przydzielony pseudolosowo do jednej sposréd
B urn. Dla kazdej urny klucz sesyjny jest kodowany niezaleznie metoda przedstawiona powyzej
w poprzednim akapicie. Takie rozwiazanie zapewnia nastgpujace wlasnosci: a) kazdy uzytkownik
wie, w ktdrej urnie powinien odkodowywacé klucz sesji; b) uzytkownicy nie pozyskuja danych o
innych uzytkownikach; c¢) w kazdej urnie klucz kodowany jest dla podobnej liczby uzytkownikéw

Aby pseudolosowe przyporzadkowanie uzytkownikow do urn byto réwnomierne wykorzystu-
jemy technike tzw. “zbalansowanej alokacji kul do urn” (ang. balls-into-bins balanced allocation)
[18, 19, 20, 21, 22]. Przypomnijmy, ze jeSli alokacja n kul odbywa si¢ sekwencyjnie i wybierana
jest mniej wypelniona urna z d losowo wybranych sposréd wszystkich B urn, to maksymalnie
wypelienie urn wynosi n/B + loglog B/Ind + o(1) z duzym prawdopodobiefistwem [19, 21].
Dalsza czgs$¢ protokotu opiera si¢ na procedurze left[d] z pracy [22]. Procedura ta left[d] rozbija
zbiér n urn na d podzbioréw o rozmiarze n/d. Przyjmujemy, ze urny te ustawione sa w porzadku
od 1 do n, gdzie pierwszy, skrajnie lewy podzbidr, zawiera urny od 1 do d, itd. Procedura left[d]
wykonywana jest sekwencyjnie: dla kolejnej kuli z kazdego z d podzbioréw wybierana jest losowa
urna - w sumie d urn. Nastgpnie kula jest wstawiana do tej z wybranych urn, ktéra jest najmniej
wypetniona. W przypadku, gdy kilka urn ma t¢ sama minimalna liczbg kul, wybierana jest skrajnie
lewa urna spo$rdd nich.

W protokole nadawca przyporzadkowuje uzytkownika A do najmniej wypetnionej urny spo-
§réd d losowo wybranych. Wybdr jest pseudolosowy i zalezny od klucza, ktéry nadawca dzieli
z uzytkownikiem - a zatem mozliwy do wyliczenia jedynie przez nich. Jednak tylko nadawca wie,
ktéra urna jest najmniej wypetniona. Klucz sesyjny K moze by¢ odkodowany jedynie z wiadomo-
Sci przyporzadkowanych urnom, zatem uzytkownik w najgorszym przypadku prébuje odkodowaé
klucz dla kazdej z urn do ktérych moze by¢ przyporzadkowany, czyli d-krotnie. Natomiast kazda
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urna jest przyporzadkowana do transmisji nowego klucza dla pewnej grupy uzytkownikéw przy-
pisanych do niej. Nadawca decyduje, ktéry z uzytkownikéw przypisanych do urny, zdekoduje
prawidtowo klucz sesyjny K. Dla kazdej urny nagtéwek kodujacy klucz K jest konstruowany
metoda opisana powyzej.

Anonimowy system BE oparty na wykluczaniu przedzialami i dobieraniu W pracy [A2] za-
proponowalem schemat zarzadzania kluczami dla sieci rozgloszeniowych, ktéry jest ztozeniem
dwoéch typéw protokotéw kodowanego rozglaszania: a) wykluczania uzytkownikéw nieupraw-
nionych, np. [23, 11, 13, 24], gdy liczba wykluczanych uzytkownikéw jest matla; b) dobierania
uzytkownikéw uprawnionych (propozycja z [Al]), gdy liczba uzytkownikéw wykluczanych jest
duza. Proponowany schemat taczy te dwie techniki w taki sposéb, aby informacje o tym kto jest
wykluczany 1 kiedy, byly niedostgpne dla obserwujacych transmisje adwersarzy, a ponadto aby
ztozono$¢ komunikacyjna systemy byta niezalezna od zmian liczby uzytkownikéw uprawnionych.
System taki moze by¢ wykorzystywany w przypadku, gdy liczba takich zamian jest trudna do
oszacowania. W zaproponowanym schemacie przecig¢tny narzut komunikacyjny - w przypadku
kiedy dynamika zmian zbioru uzytkownikéw uprawnionych jest duza, a maksymalna liczba uzyt-
kownikéw wykluczanych lub uprawnionych nie jest znana a priori” - jest o0 polowg mniejszy niz
w przypadku schematu z pracy [A1]). Dodatkowo, tozsamo$¢ uzytkownikéw wykluczanych jest
ukryta przed adwersarzem.

Poprzednie schematy wykluczania rozwiazywaty problem narzutu komunikacyjnego, gdy liczba
k uzytkownikéw wykluczanych byta mata (k < N/2, gdzie N oznacza liczbg wszystkich uzytkow-
nikow. Wtedy dtugos$¢ nagtéwka byta ustalona i proporcjonalna do statego parametru k protokotu
oznaczajacego maksymalng liczbe wykluczanych. W pracy rozwazamy przypadek, gdy zbiér wy-
kluczanych moze mieé liczno$¢ k > N/2. Protokdt sktada si¢ z procedur Setup, Register, Enci,
Enc2, Decoding. Pokazujemy, w jaki sposob zaprojektowaé procedury Setup, i Register, tak aby
nadawca moégl uzy¢ procedury wykluczania Enc1 opartej na schematach [23, 11, 13, 24], jesli
liczba uzytkownikéw wykluczanych jest mata, oraz procedury Enc2 opartej na schemacie [Al],
jesli liczba liczba uzytkownikéw wykluczanych jest duza. Nagtéwki generowane przez obie pro-
cedury wygladaja tak samo i uniemozliwiaja obserwatorowi rozréznienie, ktéra procedura zostata
wykorzystana. W szczegdlnosci procedura Decoding wykonywana w dekoderze uzytkownika nie
zalezy od wersji procedury kodowania.

W procedurze inicjalizacji nadawca B ustala zbiér kubetkéw (przedziatéw). Nastepnie podczas
rejestracji uzytkownicy zostaja przydzieleni do kubetkéw za pomoca czterech réznych mapowan
w taki sposéb, ze kazdy uzytkownik jest przydzielany tylko do dwéch kubetkéw. Jednak zbidr uzyt-
kownikéw w tym samym kubetku (nazywanych sasiadami) zalezy od uzytego mapowania, a kazdy
uzytkownik w swoich kubetkach moze mie¢ dwa rézne zbiory sasiadow. Nadawca B konstruuje
zbidr losowych wielomianéw: jeden wielomian dla kazdego wyboru kubetka 1 mapowania.

Podczas procedury kodowania nadawca wybiera losowo jedno mapowanie i koduje klucz se-
syjny niezaleznie dla kazdego kubetka. Jesli zbiér uzytkownikéw wykluczanych w kubetku jest
mniejszy niz =, wykorzystywana jest procedura Enc1 na podstawie wielomianéw przypisanych dla
tego kubetka. W przeciwnym wypadku nadawca B wykorzystuje procedurg Enc2 wykorzystujaca
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zupelnie nowy, tworzony “ad-hoc” wielomian, ktéry jest r6zny od wielomianéw przypisanych do
kubetka w tym mapowaniu. Celem mapowan jest utrudnienie wnioskowania adwersarza. Uzytkow-
nik sprawdza tylko dwa rézne kubetki, w ktérych moze by¢ dla niego zakodowany klucz sesyjny.
Nawet jesli uprawniony uzytkownik zdekoduje klucz sesyjny w jednym ze swoich kubetkow, to
wciaz nie wie, ktére mapowanie zostato wykorzystane podczas kodowania, oraz jaki jest aktualnie
zbidr sasiadow uzytkownika w tym kubetku. W dalszej czesci (2 oznacza zbidr wszystkich uzyt-
kownikéw, a ¢ oznacza zbior uzytkownikow wykluczanych. Podczas procedury Setup nadawca
B okresla zbiér identyfikatoréw 2 C N uzytkownikow, parametry k, ¢, oraz zbiér pseudonimow
uzytkownikow ID = {1, ..., 4k} (przyjmujemy, ze ID C Z,). Nadawca ustala zbior kubetkéw B
o licznosci |€2|/2k, kazdy o pojemnosci 2k oraz definiuje mapowania I1;, ... 11, : & — B. Dla
kazdego 7, mapowanie II; przyporzadkowuje identyfikatory do kubetkéw tak, ze kazdy kubetek
dostaje doktadnie 2k identyfikatoréw. Niech €2; ;, bedzie zbiorem identyfikatoréw kubetka b przy-
porzadkowanych mapowaniem II;. Mapowania sa zdefiniowane tak, ze dla kazdego identyfikatora
u € Q, istnieja indeksy ¢ oraz j, takie, ze lista IT; (u), Io(u), 3(u), [I4(u) zawiera liczby i i j,
pojawiajace si¢ dwukrotnie kazda. Jesli v € 2;, to ¢’ oznacza indeks taki, ze u € ;14" # i
Dla kazdego (2; ;, nadawca B definiuje zbiér pseudoniméw F;;, C ID zgodnie z rozktadem jedno-
stajnym, tak ze | P; 5| = [€2; 4| = 2k, a nastgpnie przyporzadkowuje pseudonimy do identyfikatoréw
za pomocy losowej bijekcji f;p : €2, — F; . Dla kazdego zbioru €2, , nadawca B definiuje wielo-
mian L, , € Z,[X] stopnia k o wspétczynnikach losowych. Nadawca 3 wybiera losowa liczbe s.
Mapowania I1;, f; ;, wielomiany L, ;, oraz liczba s sg sekretami nadawcy.

W procedurze Register wykonywane sa nastepujace kroki: B przyporzadkowuje wolny identy-
fikator v do uzytkownika. Dla kazdego ¢« = 1,...,4, B ustala kubetek II;(u) zawierajacy u oraz
pseudonim z,,; = f; 11,(u)(u). Dla kazdego pseudonimu z,, ;, nadawca B oblicza L; y1, () (%) oraz
Qyis Bui € 7y takie, ze

Li i) (%) = Qi + 5 Pugi -

Nadawca B przekazuje uzytkownikowi nastgpujace krotki:

(Iu,h Q. 1, 5u,1), S (xu,47 Qo 4, 5u,4)7

stanowiace klucz sekretny P K, uzytkownika u w nastgpujacym formacie:

PKU - < [Hzl (u)7 (xu,zj ) au,il ) /Bu,i1>7 (‘/L‘u,ilﬁ Oéu,’i/l ) 61,&,1/1 )]7
[Hig (U), (:L.u,’b? Dy gy Bu,iz)a (xu,i’27 au,i’za ﬂu,z’z)] > 5

przy czym uzytkownik u nie zna zastosowanej permutacji, tzn. ktéra trojka odpowiada ktéremu
mapowaniu.

W procedurze kodowania klucza dla uzytkownikéw 2 \ ®, wykonywane sa nastepujace kroki:
B generuje zy, r € Z, z rozktadem jednostajnym, oraz wybiera i € {1, 2,3, 4} z rozktadem jedno-
stajnym. Niech ®;;, = 2,;, N ®. Nadawca B koduje klucz K niezaleznie dla kazdego kubetka b.
W tym celu:

1. jesli |D; | < k, gdzie k = |$2;|/2), wtedy B wykonuje procedurg Enct,
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2. jesli |®@; | > k, wtedy B wykonuje procedure Enc2.

Nadawca B wysyla nagtéwek H = (o, g", g™, H1(i), Ho(i), ..., Hio|j2(1)) zawierajacy pod-
nagtowki kubetkéw Hy, (i) skonstruowane procedurami Enc1 lub Enc2.
Procedura Enc1: Jesli |®;,| < |©;5]/2, wtedy wykonywane sa nastgpujace kroki:

1. B tworzy zbiér k par ¥, w nastgpujacy sposob:

(a) dla kazdego wykluczanego uzytkownika u € ®;, (j. gdy Il;(u) = b, u € P) para
(@uis gTLi’“HW(””“”')) jest dodawana do zbioru Wy,

(b) B dodaje k — |®;,| par (z, g""*() dla x losowanego z rozktadem jednostajnym, i ta-
kiego, ze dla kazdych dwoéch réznych par (z,y),(z',y') € ¥, mamy, ze © # 2/,
oraz x & fip(2ip). W ten sposob ani x nie jest pseudonimem zadnego uprawnionego
uzytkownika, ani pseudonimy uzytkownikéw wykluczanych nie pojawiaja si¢ wigcej
niz raz w parze of Uy,

2. B tworzy nagtéwek kubetka Hy(i) = (K g"lio@0) W)
Procedura Enc2: Jesli |®; ;| > |€;5|/2, wtedy wykonywane sa nastgpujace kroki:
1. B konstruuje zbior k£ + 1 par XY}, w nastgpujacy sposob:

(a) dla kazdego uzytkownika u € €2;p \ ®;4, B wybiera pseudonim z,, ,, z rozktadem dys-
kretnym {(x,:, 1 — pu), (Tui, pu)}, gdzie o € {i,i'} a x,; jest pseudonimem uzyt-
kownika u w mapowaniu II;, podczas gdy z,,; jest pseudonimem uzytkownika u w in-
nym mapowaniu [I;;, w ktérym uzytkownik u jest przypisany do tego samego kubetka
(IL;(w) = I1; (u) = b); nastepnie B dodaje pare (2, q, L;(Zy.0)) do zbioru XY,

(b) B wstawia do XY, pewna liczbg losowych par (z, y) tak aby zbiér XY, zawierat k + 1
par i dla réznych par (z,y), (¢/,y') € XY, zachodzito = # x’.

2. B oblicza wielomian W (z) interpolacja Lagrange’a zbioru X,
3. za pomoca wielomianu W (z), B konstruuje zbidr k par W, w nastgpujacy sposéb:

(a) dla kazdej pary (ya, Lip(%yq)) Wybranej w kroku la, B dodaje (2., ng(xw,)) do
zbioru V,, gdzie x,, o jest innym pseudonimem uzytkownika u przyporzadkowanym
mu w kubetku I1,(u) (dla mapowania innego niz I1,),

(b) B wstawia do ¥, pary (x,¢"""(®)) dla = losowanego z rozktadem jednostajnym, tak

aby W, zawieralo k par i dla kazdych dwéch réznych par (x,y), (2/,y") € ¥, zacho-
dzito z # «'.

4. B definiuje nagtéwek kubetka Hy(i) = (K - g""V(@0) W),
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Prawdopodobienstwo p, w rozktadzie dyskretnym {(z,;, 1 — pu), (w7, Pu)}, Wykorzystywanym
w kroku 1la, jest uznaniowo wybrane przez nadawce¢ dla kazdego uzytkownika u. Prawdopodo-
biefistwo to okresla wystgpowanie pseudoniméw uzytkownika w nagtéwkach i stuzy zaciemnianiu
aktywnosci uzytkownika.

Podczas dekodowania klucza, po otrzymaniu nagtéwka H, uzytkownik « wykonuje nastepujace
kroki algorytmu Decoding, dla wartosci b rownych b, oraz b, okreslonych w jego kluczu sekretnym

PK, = ([b1,...],[ba,...])):
1. uzytkownik u lokalizuje nagtéwek kubetka H, = (K - g7, U;),

2. dla kazdej tréjki (i, i, Bu.i) sSWojego klucza sekretnego P K, uzytkownik u oblicza
W= (gr)au,i . (grs)ﬁu,i — (gr)au,ﬂrsﬂw _ gTL($u,i)>’
3. u probuje odkodowaé klucz K dla kazdego w uzyskanego w kroku 2:

Ky, = (K-g¢")/LI(x0,9", Yy U{(ys,w)}).

Zgodnie z powyzsza procedura, jesli Enc2 zostata uzyta w procesie kodowania klucza, uzytkownik
uprawniony u uzyskuje

L(a0,", U U {(z )} = gH0) = Ve

dla swojego pseudonimu z,,;, ktéry zostal wykorzystany do zdefiniowania wielomianu W (x).
W tym przypadku ¢g"" (#0) = g7 i uzytkownik u wylicza K, = K. Dla blednych pseudoniméw, lub
pseudoniméw uzytkownikéw wykluczonych, interpolacja Lagrange’a da wynik inny niz ¢""V(*0),
a dekodowanie klucza nie powiedzie si¢ (tzn. K}, # K). Jesli zostata uzyta procedura Enc1, wtedy
wykluczony uzytkownik nie wykona interpolacji Lagrange’a poniewaz jego udziat, znajduje si¢ juz
w zbiorze U;,. Uzytkownik uprawniony u € ;;, moze obliczyé g"%++(@) oraz klucz K, poniewaz
gTLi,b(wo) =g

W omawianej pracy rozwazamy adwersarza, ktory jest zewnetrznym obserwatorem i ktérego
celem jest zdobycie informacji o tozsamo$ciach wykluczanych uzytkownikéw. Adwersarz dostaje
zbiér nagtéwkow, w ktérych uzytkownik u zastal wykluczony, a nastgpnie prébuje dopasowaé do
niego wiasciwy pseudonim. Zauwazamy, ze taki adwersarz nie rozréznia, ktéra procedura (Enci
czy Enc2) zostata uzyta podczas kodowania — nagtowki sa nierozréznialne. Natomiast podczas
wykonywania wielokrotnie procedury Enc1 losowy element r randomizuje wykorzystanie tych sa-
mych wartosci wielomianéw. Anonimowos$¢ jest zapewniona dzigki dwém wiasnosciom: 1) kaz-
dorazowo podczas uzycia procedury Enc2 wykorzystany wielomian jest inny niz L; ;; 2) atakujacy
musi zgadnaé, ktéra z procedur: Enc1 lub Enc2 zostata wykorzystana. Wynika to z faktu, ze na-
gléwki dla Enc1 oraz Enc2 sa obliczeniowo nierozréznialne przy zatozeniu trudnosci problemu
DDH. Ta cecha zapewnia, ze nie mozna przeprowadzi¢ ataku na procedurg Enc1 za pomoca tech-
niki z [24]. Wymagaja one bowiem k + 1 wtasciwych nagtéwkow. W naszej propozycji prawdopo-
dobieristwo, ze wybrany nagtéwek zostat utworzony za pomocg procedury Enc1 wynosi 1/2, a za-
tem prawdopodobiefistwo, ze atakujacy wybierze k + 1 wtasciwych nagtéwkéw wynosi (1/ 2)k+1.
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Dla k = 100 jest ono juz zaniedbywane. Dla rozwazanego modelu adwersarza anonimowos¢ jest
rozpatrywana jako niepewno$¢ zwigzania wybranego pseudonimu do konkretnego uzytkownika w
danej sesji. Wybrany pseudonim w réznych sesjach moze by¢ wykorzystany dla r6znych uzytkow-
nikéw, lub moze nie naleze¢ do zadnego wykluczanego uzytkownika. W poprzednich schematach,
opartych na schemacie dzielenia tajemnic, pseudonim byt jednoznacznie przyporzadkowany tylko
do jednego uzytkownika, a w procedurze wykluczania byt rozsytany w nagtéwku sesji, co bezpo-
Srednio umozliwialo identyfikacj¢ uzytkownika.

Anonimowy sytem BE oparty na zlozeniach wielomianéw. Schemat zaproponowany w pracy
[A3] rozwiazuje problem zasygnalizowany w pracy [25], dotyczacy anonimowego wykluczania
z uzytkownikéw ze zbioru maksymalnie N, przy zachowaniu niskiej ztozonos$ci komunikacyjne;j.
W pracy tej zaproponowatem pierwszy protokét BE z wykluczaniem zachowujacy anonimowos¢
wykluczanych uzytkownikéw, a ktérego ztozonos¢ komunikacyjna jest wprost proporcjonalna do
liczby uzytkownikéw wykluczanych (oznaczonej w tej pracy przez z). Protokét w ogélnym zarysie
opiera si¢ na schemacie [16], ktéry nie jest anonimowy. Aby zapewni¢ anonimowo$¢ w zapropo-
nowanym rozwigzaniu, udzialy uzytkownikéw sa parametryzowane i zmieniaja si¢ dynamicznie
w kolejnych sesjach. Jest to nowoScia w przeciwienstwie do ustalanych jednorazowo wartosci w
schematach z poprzednich prac. Takie podejScie ma ukry¢ przed obserwatorem mozliwos¢ §ledze-
nia i analizowania wystgpowania udzialéw wykluczanych w poszczegdlnych sesjach, co mogtoby
si¢ wigzac z analiza wzorcoOw zachowan uzytkownikow korzystajacych z ustug realizowanych za
pomoca schematu. Podobnie jak w pracach [13, 16, 15, 14] schemat zdefiniowany jest w grupie G,
w ktorej zaktadamy trudno$¢ DL i opiera si¢ na interpolacji Lagrange’a w wyktadniku. Tym razem
jednak sekretny wielomian nadawcy L;(x) = >, (a;(t) - #*) ma wsp6tczynniki w postaci funkcji
zmiennej niezaleznej ¢t. Ponadto wartosci udziatéw uzytkownikéw z,,(t) sa réwniez zalezne od ¢.
Dlatego udziaty uzytkownikéw wykluczanych, rozgtaszane w nagtéwkach, zmieniaja si¢ z sesji
na sesj¢. Przyjmujemy, ze wspoiczynniki wielomianéw wykorzystywanych w tym schemacie sa
liczbami catkowitymi ze zbioru {0, ord(G) — 1}.

Podczas rozruchu systemu B tworzy wielomiany wspdtczynnikéw a;(t) = - a;;t/ takie, ze
and a; ; sa wybrane losowo, a nastepnie tworzy sekretny wielomian L(t,z) = Y, (a;(t) - 2*). Do-
datkowo nadawca B tworzy sekretny pomocniczy wielomian S(t) o wspdtczynnikach {s} wybra-
nych losowo.

Podczas rejestracji uzytkownikéw B przyporzadkowuje niewykorzystany indeks u do nowego
uzytkownika i wykonuje podstawienie 2 < QU {u}. B tworzy wielomian z,(t) o wspdtczynni-
kach {z} wybranych losowo. Nastgpnie B oblicza wielomian L, () bedacy ztozeniem L(t, z,(t))

=>, (ai(t) : (wu(t))l> =D cu ;. Dodatkowo nadawca B oblicza wielomiany P, (t), Q,(t) ta-

kie, ze L, (t) = P,(t) +Q.(t)-S(t). Nadawca B przekazuje uzytkownikowi u wspétczynniki: {x}
wielomianu x,,(t), wpétczynniki {p} wielomianu P,(t) oraz wspétczynniki w wyktadniku {g?}
wielomianu @, (t). Liczby te sa kluczem prywatnym uzytkownika u. Podczas kodowania klucza
nadawca B wybiera losowe k, dla ktérego wylicza klucz sesyjny K = h(g*). B ustala zbiér uzyt-
kownikéw nieuprawnionych do zdekodowania klucza ® = {u}. Wybiera losowy argument ¢, tak
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aby x,(to) # zw(to) dla wszystkich par u, v’ uzytkownikéw. Wartos¢ ¢, musi by¢ rézna w réznych
sesjach. B konstruuje zbiér ¥ w nastgpujacy sposob:

1. B dlakazdego u z ® dodaje z,(ty) do W, tak ze ¥ = {z,(ty) : u € P}

2. B generuje losowy podzbiér R C {0,...o0rd(G) — 1} \ ¥ o mocy deg(L(ty,z)) — |P|
1 aktualizuje zbior ¥: ¥ <— W U R.

Nadawca B wybiera losowo zg € {0,...,ord(G)}\V,r € {2,...,0rd(G)}. B oblicza gk+rE(to.wo)
i dla kazdego ¢ € U oblicza g""("0%), Nastepnie B generuje nagtéwek H:

H = <gk+7‘L(tO’x0)7tU)'TO;gTyTS(tO) (¢1a t07¢1)) ceey <¢|\I/\79TL(t07ww‘))>a

gdzie 1,1, . . ., ¥ y| sa elementami ze zbioru ¥, a pary (1;, g"-(0¥?)) w nagtéwku sa posortowane
ze wzgledu na 1);.

Podczas dekodowania klucza uzytkownik u oblicza x,(ty), Py (to), g¥*{®) za pomoca wspét-
czynnik6w otrzymanych podczas rejestracji. Podstawia vy <— x,(to). Jesli 1y = 1; dla niektérych
i €{1,...,|¥|}, to koriczy obliczenia nie uzyskawszy petnego zbioru do przeprowadzenia inter-
polacji. W przeciwnym wypadku podstawia

grE(too) ¢ (gryPutto) (gczu@o))rs(to) — g Pulto)+rQuto)S(to) — grL(towulto)).

Dla wyliczonej pary (wo, Lito.w0)) i par z nagtéwka (1;, g"(0¥)), gdzie i = 1,...,|V], oblicza
klucz sesyjny K = h(g*) dla

L gk+TL(t0,Io)

g = 20—9;
H|\If| (( TL(tO,W))HLZ‘O,#i w?—w;)

B gk—‘rT’L(to,mo) _ g

o (0w T 3o ) - grttom)

k—l—’l’L(to,xo)

Anonimowy System BE z wkluczaniem oparty na funkcjach fizycznie nieklonowalnych Fun-
kcje fizycznie nieklonowalne (ang. Physical Unclonable Functions) - w skrécie PUF - sg urzadze-
niami z interfejsem wejSciowym i wyjSciowym oraz wewnetrznym fizycznym Zrédiem losowosci,
ktérych dziatanie mozna opisywaé w podobny sposéb jak wyrocznig losowa ROM. Dla kazdej no-
wej wartoSci podawanej jako argument, PUF generuje na wyjsSciu nieprzewidywalna odpowiedz,
przy czym dla tych samych wartosci wejsciowych uzyskujemy takie same odpowiedzi. Zrédto
losowosci urzadzeh PUF zwiazane jest z niepowtarzalnymi charakterystykami materiatowymi uzy-
skiwanymi w sposob niekontrolowany na etapie produkcji. Nieprzewidywalne i niepowtarzalne
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wariacje fabryczne sprawiaja, ze urzadzenia nie moga by¢ klonowane nawet przez ich oryginal-
nego wytworce, innymi stowy nie mozna wytworzy¢ dwdéch réznych takich urzadzen, ktérych od-
powiedzi bylyby ze soba w jaki$ sposéb skorelowane. Przy projektowaniu systeméw wykorzystu-
jacych funkcje fizycznie nieklonowalne zaktada si¢, ze z kazdym wyprodukowanym urzadzeniem
PUF zwiazana jest unikalna tablica, w ktérej dla danego nowego wejscia losowane bedzie nowe
wyjscie. W tym kontekscie kazdy PUF jest unikalnym egzemplarzem jednokierunkowej funkcji
modelowanej jako wyrocznia losowa ROM.

W pracy [A4] zaproponowatem pierwszy w literaturze przedmiotu system BE, ktérego bez-
pieczenstwo oparte jest na funkcjach fizycznie nieklonowalnych PUF. Jak wspomniano powyzej,
gtéwne problemy systeméw BE opartych na wielomianach, zwiazane sa z odpornoscia na klonowa-
nie urzadzen, atakami koalicji adwersarzy i zapewnieniem prywatnosci uzytkownikéw. Zapropo-
nowany w [A4] system BE jest odpowiedzia na powyzsze problemy: 1) uniemozliwia klonowanie
urzadzen, 2) uniemozliwia koalicji adwersarzy dzielenie si¢ swoimi udziatami w celu rekonstruk-
cji tajnego wielomianu nadawcy 3) zapewnia prywatno$¢ uniemozliwiajac taczenie rozgtaszanych
w kolejnych sesjach udziatéw z tozsamoSciami uzytkownikéw. W szczegdlnosSci zaproponowatem
model bezpieczenstwa uwzgledniajacy wykorzystanie funkcji fizycznie nieklonowalnych. Praca
zawiera propozycje¢ architektury urzadzen systemu oraz szczegétowe procedury. Dla twierdzen
o bezpieczenstwie podano ich dowody w zaproponowanym modelu. Przedstawiony system nie
wymaga kosztownych obliczen w wykladniku. Jego wada sa natomiast wymagania zwigzane ze
sktadowaniem sporej iloSci danych po stronie nadawcy i uzytkownika.

Infrastruktura sprzetowa systemu zaklada, ze do dekodera uzytkownika u wktadana jest karta,
na ktérej znajduje si¢ modut PUF, oznaczony przez P,, oraz modul pamigci na dane pomocnicze.
Podczas ustalania systemu administrator tworzy losowo 7' wielomianéw stopnia z (gdzie z jest
maksymalna liczba uzytkownikéw wykluczanych w sesji), oraz po dwa parametry ¢, t’ dla kazdego
z wielomianéw. Zbiér {L;(z), t;, t;|i = 1,...,T} stanowi sekret administratora.

Podczas rejestracji uzytkownika u, dla kazdego wielomianu L; wykonywana jest nastepujaca
procedura: Na podstawie wyjScia z PUFa obliczana jest warto$¢ z,,; = P,(t;), ktéra jest nastep-
nie wykorzystywana do policzenia wartosci wielomianu y,,; = L;(x, ;). Nastgpnie wartos¢ ta jest
maskowana ¥, ; = Yu,i + P,(t;) i zapisywana w module pamigci karty uzytkownika. W wyniku tej
procedury Administrator zapamigtuje wektor (1, . .., z, ) dla uzytkownika u, natomiast w mo-
dule pamigci karty tego uzytkownika zapisany jest wektor <y7’%1, ey y;T>

Podczas tworzenia nagtéwka rozglaszania dla sesji o numerze ¢ administrator definiuje zbiér
indeksow uzytkownikéw wykluczonych & C € i ustala zbidr X = {z,,|¢ € ®}. Jesli | X| < z
administrator dodaje z — | X | losowych liczb do zbioru X, dbajac aby wszystkie liczby w X byty
parami rézne. Nastepnie tworzony jest zbiér W = {(xz, L;(z))|x € X}. Zauwazmy, ze w zbiorze ¥
brakuje jednego punktu, umozliwiajacego interpolacj¢ wielomianu L;. Nadawca wybiera losowo
x; takie, ze (x; # x) dla kazdego = € X, i koduje klucz sesyjny K; jako K' = K; - L;(x;).
Ostatecznie tworzony jest nagtowek H = (i, t;,t,, z;, ¥, K'), rozgtaszany do wszystkich urzadzen
uzytkownikéw. Procedura dekodowania klucza sesyjnego z nagtéwka wykonywna w urzadzeniu
uzytkownika u wyglada nastgpujaco: Obliczana jest warto$¢ x,; = P,(t;) dla parametru ¢;. Je-
Sli (24,5, —) ¢ W, wtedy wyliczana jest warto$¢ y.,; = ¥,; — Pu(t;). Nastgpnie tworzony jest
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zbidr interpolacyjny V' = U U {(zy, Yu:)}. za pomoca ktérego rekonstruowany jest wielomian
L;. Warto$¢ L;(z;) dla argumentu z; z nagtéwka, pozwala na odtworzenie klucza sesyjnego K
réwnego K'/L;(x;).

4.3.4 Protokoly identyfikacji

Schemat identyfikacji (ang. Identification Scheme, w skr. |S) umozliwia uzytkownikowi udo-
wodnienie swojej tozsamosci przed druga strong protokotu nazywang weryfikatorem. Dotychczas
zaproponowano kilka fundamentalnych schematéw identyfikacji, np. opartych o kryptosystem
RSA (w pracach [26, 27, 28]), lub wykorzystujacych problem dyskretnego logarytmu (w pracach
[29, 30]). Przyktadami specjalizowanych schematéw sa: schemat z [31] oparty na tozsamosSciach
i bezpieczny w modelu standardowym, lub schemat z [32] wykorzystujacy podpisy cyfrowe.

W wielu kryptograficznych schematach IS dowodzacy posiada klucz sekretny i udowadnia jego
znajomoS¢ przed weryfikujacym posiadajacym odpowiadajacy klucz publiczny, w taki sposéb, ze
weryfikujacy nie uzyskuje zadnej wiedzy na temat klucza sekretnego dowodzacego. Transkrypt
trzyrundowego protokotu identyfikacji sktada si¢ z trzech komunikatéw: zobowiazania, wyzwania,
i odpowiedzi. W zobowiazaniu dowodzacy wysyla weryfikujacemu zobowiazanie do pewnej war-
tosci efemerycznej. W wyzwaniu weryfikator wysyla pewna nieprzewidywalna wartos¢ losowa.
W odpowiedzi dowodzacy wysyla rezultat obliczefi na otrzymanej wartosci losowej oraz sekret-
nym kluczu zamaskowanym wartosScia efemeryczng do ktdrej zobowiazat si¢ w pierwszej wiado-
mosci). Weryfikujacy akceptuje dowdd, jesli otrzymana odpowiedz jest zgodna” z wykonanymi
przez niego obliczeniami na zobowiazaniu, wyzwaniu i kluczu publicznym.

Ataki z ustalona wartoScia efemeryczna Problem z trzyrundowymi schematami identyfikacji
pojawia si¢ w sytuacjach, w ktérych wartosci efemeryczne wybierane przez dowodzacego moga
zosta¢ ujawnione. Zazwyczaj maskowanie wykorzystywane w komunikacie odpowiedzi jest ta-
kie, ze bezpieczenstwo sekretu dtugoterminowego opiera si¢ na tajnosci klucza efemerycznego,
np. odpowiedzZ jest linowa kombinacja wyzwania, klucza dtugoterminowego i sekretu efemerycz-
nego. Wyciek tego ostatniego trywializuje mozliwos¢ obliczenie sekretu dtugoterminowego. Atak
ujawniajacy klucze efemeryczne moze by¢ przeprowadzany za pomoca “blednych” implementa-
cji schematu dla strony dowodzacej, w szczegdlnosci “blednych” implementacji generatoréw liczb
pseudolosowych. Poznanie wewnetrznego stanu tych generatoréw, lub ich reset za pomoca alterna-
tywnych kanaléw, moze umozliwi¢ atakujacemu poznanie generowanych wartosci. W literaturze
rozpatrywano podobne scenariusze atakéw. Wyciek pojedynczych bitéw dtugoterminowego klucza
sekretnego dowodzacego analizowano w [33]. Z kolei problem bezpieczenistwa schematow identy-
fikacji w scenariuszu resetu stanu generatorow liczb pseudolosowych postawiono w [34]. W pracy
[35] przedstawiono kilka ogélnych konstrukcji schematéw identyfikacji odpornych na ataki typu
reset, opartych badZ na istniejacych schematach podpiséw, badZ na asymetrycznych schematach
szyfrowania. Zaproponowane przez mnie schematy z prac [AS, A6, A8, A7] sa bezpieczne w mo-
delu, w ktérym wszystkie wartoSci efemeryczne wykorzystywane na urzadzeniu uzytkownika sa
znane, a nawet ustalane przez adwersarza.
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Zmodyfikowany schemat identyfikacji Schnorra W pracy [AS] zaproponowatem model bez-
pieczenstwa dla schematéw identyfikacji, w ktérych uwzgledniono mozliwo$¢ dowolnego ustalania
kluczy efemerycznych przez adwersarza. Zgodnie z proponowanym modelem schemat jest bez-
pieczny, jesli ustalenie kluczy efemerycznych przez adwersarza dla wybranych przebiegéw proto-
kotu identyfikacji z udzialem dowodzacego, nie umozliwia adwersarzowi poZniejszego przeprowa-
dzenia tego protokotu w roli dowodzacego (personifikacji). W [AS] model ten zostat wykorzystany
do modyfikacji schematu identyfikacji Schnorra [29], ktérego bezpieczernistwo jest oparte na proble-
mie dyskretnego logarytmu, i ktory jest jednym z fundamentalnych kryptosystemow stanowiacych
podstawe bardziej zaawansowanych schematow.

Schemat identyfikacji Schnorra z [29] konstruowany jest w grupie G = (p,q,9,G) + G()\),
w ktorej zaktadamy trudnos¢ obliczania dyskretnego logarytmu. W procedurze generowania klu-
czy KeyGen() tworzony jest klucz prywatny sk = a <—g Z;, oraz klucz publiczny pk = A = g
Protokdt identyfikacji 7(P(a, A), V(A)) pomiedzy dowodzacym P(a) o tozsamosci A i weryfika-
torem V(A) ma nastgpujace rundy: P wybiera sekret efemeryczny x <—g Z:, oblicza X = ¢° i
wysyla X do V. V wybiera ¢ <—g Z,, i wysyla c do P. P oblicza s = = + ac, 1 wysyla s do V.
Weryfikator V akceptuje tozsamos¢ dowodzacego jesli g° == X A°.

Oryginalny schemat Schnorra jest wrazliwy na ataki ujawniajace sekret efemeryczny. Z tego
powodu w [AS5] zaproponowalem schemat zmodyfikowany, w ktérym ujawnienie, badZ ustalenie
klucza efemerycznego przez adwersarza, nie prowadzi do wycieku dlugoterminowego klucza se-
kretnego dowodzacego, ani nie umozliwia adwersarzowi personifikacji w pdZniejszych przebiegach
protokotu. W proponowanym modelu bezpieczenstwa, w fazie uczenia, adwersarz w sposob ad-
aptacyjny wybiera sekrety efemeryczne dowodzacego. Niech & oznacza sekrety wybrane przez V,
a P? oznacza dowodzacego P wykorzystujacego te wartosci T, podczas wykonywania protokotu

7(P*(sk, pk), V(pk, Z)). Oznaczmy przez v7V*(®) informacje, ktére V moze uzyskaé po przepro-
wadzeniu ¢ wykonafi tego protokotu, gdzie z(¢) = {1, ..., Z,} sa kolejnymi wyborami V.

Definicja 4.1 (Model bezpieczenstwa Chosen Prover Ephemeral — (CPE)). Niech IS = (ParGen,
KeyGen, P, V, ) bedzie schematem |S. Zdefiniujmy eksperyment bezpieczeristwa ExpCPE A

Faza init : Niech params <— ParGen(\), (sk,pk) < KeyGen(). Niech adwersarz A, zdefinio-
wany bedzie za pomocq algorytméw (P, V) posiadajacych klucz publiczny pk.

Faza uczenia : A uczestniczy w { of wykonaniach protokotu )
(P (sk, pk), V(pk, Z;)) z dowodzqcym P, uzyskujqc v"V*O, gdzie T; € T(€) = {4, ...,
T} oznacza adaptacyjne wybory V podawane dowodzgcemu P* w i-tym wykonaniu.

Faza ataku "podszycia” : A wykonuje protokdt m(P (pk, vFVE0) V(pk)) z uczciwym weryfiku-
jacym.

Przewagq adwersarza A w eksperymencie ExplcspE)"K definiujemy jako prawdopodobieristwo zaak-
ceptowania w fazie personifikacji:

Adv (A, ExpT BN = Pr[r(P(pk, vV 7O) V(pk)) — 1].
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Mowimy, Ze schemat IS jest bezpieczny jesli Adv (A, Exp,CSPE”\’E) Jjest zaniedbywalnq funkcjq para-

metru \.

Zauwazmy, ze regularny schemat IS Schnorra nie jest bezpieczny w proponowanym modelu
CPE. Znajac = adwersarz oblicza klucz sekretny a = (s — &)/c co pozwala na p6Zniejsza personi-
fikacje dowodzacego.

Idea modyfikacji jest nastgpujaca. Chcemy uniemozliwi¢ obliczenie klucza a dla znanego c,
s = x + ac oraz ustalonego x. Zamiast wysyla¢ s jawnie, dowodzacy wysyla s ukryte w wy-
ktadniku S = ¢°, dla nowego generatora ¢ = H(X|c) wyliczonego za pomoca ustalonej funkcji
skrotu H : {0,1}* — G. W konstrukcji schematu wykorzystuje sig odwzorowanie dwuliniowe,
¢ : GxG — Gp, zapomoca ktérego sprawdza si¢ zalezno$¢ s = x+ac w wyktadniku. Zauwazmy,
ze é(S,g) = e(H(X|c)), X A°) poniewaz é(H (X |c), X A¢) = é(H(X|c)***¢, g). Poréwnujac z ory-
ginalnym schematem, w przedstawionej propozycji mamy jedno potggowanie i jedno wyliczanie
funkcji skrétu wigcej po stronie dowodzacego. Po stronie weryfikujacego mamy jedno potggo-
wanie mniej, a dodatkowo wyliczenie funkcji skrétu 1 poréwnanie obliczeri dwoch odwzorowan
dwuliniowych.

Zmodyfikowany schemat IS Schnorra jest symulowalny w trybie pasywnym podobnie jak wer-
sja oryginalna. Pasywny obserwator widzi transkrypt 7 = (X, ¢, S). W protokole m zmienne
x = log, X, ¢ sa niezalezne, a razem okreslaja S = g*T2¢ dla ustalonego a. Transkrypt ten moze
by¢ symulowany poprzez wybdr 3, ¢, a nastepnie wyliczenie X = (¢°/A%), oraz § = H(X|é)
i S = §°. Dla tak dobranych zmiennych zachodzi: é(S, g)=¢(H(X|¢), X A%), akrotki T = (X, ¢, s)
oraz T = (X, ¢, 5) maja ten sam rozktad.

Analiza bezpieczenstwa proponowanego schematu jest podobna do analizy dotyczacej sche-
matu oryginalnego 1 wykorzystuje model wyroczni losowej ROM dla funkcji H, oznaczony przez
Oy. Zakladamy, ze istnieje adwersarz P, ktorego przewaga nie jest zaniedbywalna. Adwersarz
obserwuje wykonanie pewnej liczby przebiegdéw protokotu, ktéry symulujemy w sposéb zaprezen-
towany powyzej. Nastgpnie w fazie personifikacji wykorzystujemy technikg “nawrotu” (ang. re-
winding technique ) dla uzyskania dwéch krotek (X, ¢1, S1,71), (X, ¢, Sa,72), ktére pozwola nam
ztamaé problem GDH, czyli obliczyé g®? dla zadanych g, ¢°. Niech params <~ G = (p,q, g, G)
beda takie, ze zachodzi GDH. Niech (g, q° ) beda zadanymi liczbami tego problemu. Usta-
lamy pk = g“ jako klucz publiczny, podawany adwersarzowi przed przystapieniem do protokotu.
W trakcie protokotu, dla raz ustalonego losowego x takiego, ze X = ¢” jest warto$ciag wystang
w pierwszej wiadomosci przez P, wykonujemy dwukrotnie kolejne rundy protokotu wybierajac
za kazdym razem, ¢; i ¢y, takie ze X|c; ani X|cy nie byly wczesniej wejsciem do wyroczni Oy,.
Ustalamy H; = Oy (X|c1) + (¢°)", Hy = On(X|c2) + (¢°) dlary, 7y « Z;. Mamy zatem
(X, Cy, Sl, gl, 7“1) oraz (X, Co, SQ, QQ, TQ) Jesli é(Sl, g) = é(gl, XACl), oraz é(SQ, g) = é(gg, XAC2),
obliczamy: S, = (¢°)%(¢g%1 ) oraz Sy = (g°m2)%(gm2)*°2. W ten sposéb SI* /S, réwna
sie wartosci (¢)*“ %, a zatem mozemy obliczy¢ ¢®® wynoszace (St /Sy )(c1me2) "

Proponowany schemat moze by¢ wykorzystany w systemach opartych o dotychczasowy regu-
larny schemat identyfikacji Schnorra, dla ktérych scenariusz wycieku kluczy efemerycznych jest
brany pod uwage. Przyktadem moze by¢ protok6t PACEAA z [1], gdzie oryginalny schemat iden-
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tyfikacji Schnorra, bedacy czescia zaprzeczalnego procesu uwierzytelniania, moze zostac zasta-
piony przez proponowana zmodyfikowana wersje. W poréwnaniu z wczesniejszymi konstrukcjami
z [35], propozycja z [AS] zachowujaca charakterystyczng konstrukcje oryginalnego schematu iden-
tyfikacji Schnorra IS posiada trzy charakterystyczne cechy: 1) jest zdefiniowana w grupach, w kt6-
rych mozna tatwo definiowac protokoty ustalania kluczy sesyjnych oparte na konstrukcji Diffiego-
Hellmana; 2) jest trzyrundowa i inicjowana przez zobowiazanie dowodzacego; 3) jest zaprzeczalna
dla dowodzacego - tzn. moze by¢ symulowana przez weryfikujacego bez znajomosci dtugotermi-
nowo klucza sekretnego nalezacego do dowodzacego.

Zmodyfikowany schemat identyfikacji Okamoto W pracy [A6] zaproponowatem modyfikacje
schematu Okamoto odporng na ustalanie wartoSci efemerycznych przez adwersarza. Oryginalny
schemat Okamoto, podobnie jak schemat Schnorra, konstruowany jest w grupie cyklicznej, w ktorej
zaktadamy trudno$¢ obliczania dyskretnego logarytmu. Niech g; = ¢ bgdzie generatorem rzgdu ¢
tej grupy, a go jest innym generatorem, takim ze log,, go jest nieznany. W procedurze generowania
kluczy KeyGen() tworzony jest klucz prywatny sk = ay, ay <3 Z}, oraz klucz publiczny pk = A
réwny g7 go>. Protokdét identyfikacji w(P(a, A), V(A)) pomiedzy dowodzacym P(a) o tozsamosci
Ai weryfikatorem V(A) ma nastepujace rundy: P wybiera sekret efemeryczny x1, 7 <5 Z;,
oblicza X = gy'gy* i wysyla X do V. V wybiera c <—5 Z;, i wysyla c do P. Dowodzacy P oblicza
S1 = X1 + ajcoraz s = T + asc, a nastgpnie wysyla sq, so do V. Weryfikator )V akceptuje
tozsamos$¢ dowodzacego jesli g7'g5* == X A°.

Zauwazmy, ze podobnie jak schemat IS Schnorra, schemat Okamoto nie jest bezpieczny w pro-
ponowanym modelu CPE (Definicja 4.1). Znajac wartosci efemeryczne x, zo adwersarz oblicza
klucze sekretne a; = (s; — x1)/c, ag = (s9 — x2) /c.

Proponowana modyfikacja jest nastgpujaca. Zamiast wysytaé s, so jawnie dowodzacy wy-
syla te wartosci ukryte w wyktadniku S; = ¢°', Sy = §°2, dla nowego generatora g = H(X|c).
Weryfikator sprawdza zalezno$¢ s; = z1 + aic, s = 9 + asc w wykltadniku za pomocg réwno-
Sci: e(S1, g1)-€(S2, g2) = é(H(X|c), X - A°). Zauwazmy, ze é(S1, g1)-€(Sa, g2) = é(H(X|c), g7*)-
e(H(X]e), 95°) = e(H(X|c), 91" 95°) = e(H(X]c), 91" 95 91" 95°¢) = e(H(Xc), X A)

Transkrypt protokotu jest symulowalny bez znajomoSci kluczy aq,as w modelu pasywnym.
Losowo z rozktadem jednostajnym wybierane sa: si, o, c. Oblicza sig X = ((g1°¢2"2)/A°), a na-
stepnie § = H(X|c) oraz S; = §°1, Sy = §*2. Dla tak wygenerowanego transkryptu (X, Sy, Sa, ¢)
weryfikacja daje wynik pozytywny: é(.S1, g1)é(Ss, g2) = é(g, X A°).

Zmodyfikowany schemat Okamoto IS jest symulowalny w modelu CPE z wykorzystaniem pro-
gramowalnej wyroczni losowej Oz. Algorytm symulatora SEPE’”() jest zdefiniowany w nastgpu-
jacy sposob: Dla danych (g1, g2, A) wybiera si¢ ay <5 Z;, oraz oblicza g;** = A/(g2"?).

Ustala sig tablicg wyroczni losowej Oy () z trzema kolumnami 7, H, r: odpowiednio dla wejscia,
wyjscia i maski wyktadnika. W kazdym zapytaniu Oy (I;) sprawdza si¢ czy wejScie I; zapisane
jest juz w tablicy - jesli tak, to zwracane jest odpowiadajace mu wyjscie H,;. W przeciwnym wy-
padku losuje sie maske r; <—g Z;, oblicza H; = ¢"*, wstawia si¢ krotk¢ (/;, H;,r;) do tablicy,
oraz zwraca warto$¢ H;. Dla ustalonych przez adwersarza wartosci (71, Z2) wylicza si¢ zobowia-
zanie X = ;7 g,™. Po otrzymaniu wyzwania ¢ wywoluje sie wyrocznie Oy, (X |¢). Sprawdza sig
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tablicg wyroczni Oy, dla wejscia X|¢, lokalizuje odpowiadajace mu wartosci ¢g” oraz 7, i zwraca
jako odpowiedZ wyroczni warto$¢ § = g". Majac r oblicza si¢ S; = g1""* (A/g2"2)" réwne warto-
Sci g1 (g1™1)"™¢ = gTLTNC oraz Sy = go' AT = g™, Zauwazmy, ze wtedy weryfikacja daje
wynik pozytywny: é(S1, g1)é(Sa, g2) = (g, X A°).

Bezpieczenstwa proponowanej modyfikacji dowodzi si¢ poprzez redukcjedo problemu SDH.
Zaktadajac istnienie efektywnego algorytmu adwersarza, wykorzystuje si¢ go jako podprocedure
do ztamania problemu GDH zadanego warto$ciami g%, ¢°, czyli do wyliczenia wartoéci ¢**. Pod-
czas konstrukcji systemu wybiera si¢ (ag, w) <—g Z,. Ustala g1 = g,92 = g*,pk = g% = A.
Wtedy mamy ¢,“* = A/(g2"?) = A/(¢g™"). Adwersarz A, dostaje pk=g,** g2*2=¢g*=A. W modelu
z wyrocznia, w fazie uczenia, pozwala si¢ adwersarzowi petnié rolg weryfikatora, dla przebiegéw
protokotu wykonywanego symulatorem SlcspE’“(). Nastgpnie w fazie ataku, w dwdéch przebiegach
protokotu, uzyskujemy dwie krotki transkryptu (X, ¢, S, Ss), (X, ¢, 51,.55), dla takiego samego
zobowiazania X. Wyzwania c oraz ¢/, wybierane sg tak aby wartosci X |c oraz X |¢’ byly rézne od
tych rejestrowanych na wejsciu wyroczni Oy, w fazie uczenia. Wtedy na wyjsciu Oy (X |c) ustala
sie wartosé § = (¢”)", a na wyjsciu Oy (X|c) wartosé §'= (¢°)" dla r,r’ < Zy. Jesli adwer-
sarz zostaje zaakceptowany w tych dwdch przebiegach protokotu, tzn. jesli: é(.S1, g1)é(Ss, g2) jest
réwne é(§, X A°) oraz é(S], g1)é(Sh, g2) = é(§, X A¢) to wnioskujemy nastepujaco. Niech (z1, z5)
and (a1, ay) oznaczaja wartosci efemeryczne i klucze prywatne wykorzystywane przez adwersarza
w pierwszym przebiegu X = g% g2 = g"1 T2 A = g1 g,"2 = g% (la ktérych wyliczono
S1, S9. Podobnie niech (x), z) oraz (a}, a)) sa warto§ciami wykorzystywanymi przez adwersarza
w drugim przebiegu: X = g,%1 g,%2 = g*1 1922 A = 9,9 g,% = g®17%% _ dla ktérych wyliczono S}, S5.
Mamy wtedy: Sl(”_l)/S{(Tlfl) = (gf)rtme)—(@+ai) orag Sz(r‘l)/sé(r’*l) = (¢P)(@z+aze)~(ehtase’)
Zatem (Sl(rfl)/si (T/_l))(Sz(ril)/Sé(rl_l))wjeSt réwne (gﬂ>(a:1+a1c)—(a:’1+a’lc’) (gﬂ)w(x2+agc)—w(x'2+a'26'),
co jest réwne (g?) @1 twe2)=(@itway) (gB)clartwaz)=c'(ai+wa3) “co wynosi (g?)(©)*. Zatem obliczy-
lismy g7 jako (517817 )(Sar /85 Dy,

Protokél anonimowej weryfikacji poSwiadczen atrybutéw uzytkownika W pracy [A7] zapro-
ponowalem schemat anonimowego weryfikowania po§wiadczen atrybutéw bezpieczny w modelu
z wyciekiem warto$ci efemerycznych z urzadzenia uzytkownika. Schemat weryfikowania anoni-
mowych poSwiadczen umozliwia uzytkownikowi udowodnienie przed weryfikujacym posiadania
poswiadczen dla posiadanych atrybutéw bez ujawniania swojej tozsamosci. W schemacie tym
uzytkownik dysponuje pewna grupa atrybutéw, dla ktérych uzyskuje od urzedu poswiadczajacego
certyfikat ich posiadania. W ramach protokotu weryfikacji uzytkownik dowodzi, ze posiada wy-
dane certyfikaty w taki sposdb, ze weryfikujacy uznaje dowdd, ale nie jest w stanie zidentyfiko-
wac uzytkownika. Dodatkowga cecha, spelniang w wybranych schematch, jest trudno$¢ powiazania
tozsamosSci z wezesniejszymi wykonaniami tego protokotu. W omawianej pracy [A7] zapropono-
wano modyfikacj¢ schematu [36], ktérego protokoty zawieraja konstrukcje zblizone ze schematéow
[29, 30], a zatem podatnych na ataki ujawniajace wartoSci efemeryczne. W schemacie wyréznione
sa trzy strony: uzytkownik posiadajacy atrybuty {m;}!, wydawca posiadajacy zestawy kluczy pry-
watnych i publicznych (z,y, {z;}}) i (X = ¢°,Y = ¢¥,{Z; = ¢7}}) odpowiednio, oraz weryfiku-
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jacy znajacy klucze publiczne wydawcy.

Protokét uzyskiwania certyfikatu, wykonywany pomigdzy uzytkownikiem a wystawca, sktada
si¢ z dwdch czesci. W pierwszej czgsci uzytkownik wykonuje protokét z wiedza zerowa znajomo-
Sci swoich atrybutéw: Przesyla do wystawcy wartosci M = g™ I1._, Z" oraz T = g™ II._, Z]
wyliczone dla wartosci efemerycznych (ro,...r;) < Z;. Wystawca odsyta losowe wyzwanie
¢ < Zy, na ktére uzytkownik odpowiada wartoSciami s; = r; — cm; dla kazdego i € {0,...,[}.

Wystawca akceptuje dowdd jesli T’ = M g TIL_, Z%. Zwréémy uwage, ze ta czesS¢ jest rozsze-
rzong wersja protokotu identyfikacji Okamoto, w ktérej tajne atrybuty m; maskowane sa warto-
Sciami r; w rdwnaniach liniowych. Rozwiazanie to jest zatem podatne na ataki ze strony adwersa-
rza znajacego wartoSci efemeryczne. W koricowej czgsci wystawca wydaje uzytkownikowi certyfi-
kat bedacy podpisem CL [36] pod wiadomoscig M: Wylicza ag <5 Z;, Ao = g%, Vieq1,.i3 Ai =
A, Viego,.y Bi = AY, C = AF M. Przesyla uzytkownikowi wartosci {4;}), {B;}}, C
stanowiace certyfikat.

W protokole weryfikowania atrybutéw uzytkownik losuje (', 7", 74, 70, . . ., 77) 4= Z}, ktérymi
maskuje czesci certyfikatu atrybutéw: A; = AT B; = B, C = C"" dlakazdego i € {0,...,1};
oblicza zobowiazanie I = (X, Ag)"™ II\_,e(X, B,)" i wysyla {4;}}, {B;},,C,t do weryfika-

tora. Weryfikator po wstgpnym sprawdzeniu poprawnosci maskowania e(Ag, Z;) < g, 4)

oraz ¢(A;,Y) - (g, B;) wysyla wyzwanie ¢ < Z; do uzytkownika. Uzytkownik wylicza
Sa = Tq —cr’ oraz s; = r; — cmyr” dlai € {0,...,1}, i wysyla s,, {s;}}, do weryfikatora, ktéry
sprawdza zgodnosé tych wartosci ze zobowiazaniem: { = (g, C)e(X, Ay)*IIL_,&(X, B;)%. Po-
dobnie jak przy wystawianiu certyfikatu, takze i tutaj wartosci m; w réwnaniach liniowych masko-
wane s wartoSciami efemerycznymi r”, r,, r;, ktérych wyciek ujawnia atrybuty uzytkownika.
Proponowana w pracy [A7] modyfikacja protokotéw wystawiania certyfikatu oraz weryfikacji
atrybutéw polega na wyliczaniu i przesytaniu réwnan liniowych s,, s; w wyktadniku dla nowych
generatoréw podawanych uzytkownikowi w wyzwaniu. Przy wystawianiu certyfikatu wystawca
w wyzwaniu wysyta wartosci ¢, § = ¢* dla (c,w) <5 Z;. W odpowiedzi uzytkownik wysyta

S; = gl ™, a wystawca sprawdza réwnosc¢ e(g, T /M€) - e(So, 9) Hli:1 (i, Zi). Zkolei przy
weryfikacji certyfikowanych atrybutéw weryfikujacy w wyzwaniu wysyta wartosci ¢, X = X* dla

— ri—cmgr’

(c,w) ¢ Z;. W odpowiedzi uzytkownik wysyta s, = r, —cr”, S; = X
sprawdza réwnosé & = e(g=c, C)a(X, Ag)*I1._,e(S;, By).
Bezpieczenstwo protokotu wystawiania certyfikatow opiera si¢ na problemie GDH. Rozumo-
wanie dowodowe jest zblizone tego przedstawionego w pracach [AS5, A6], tzn. algorytm adwersa-
rza wykonujacy z sukcesem protokot uzyskiwania certyfikatu bez znajomosci wymaganych atrybu-
téw m,; moze zosta¢ wykorzystany do ztamania wybranej instancji problemu GDH. Z kolei bezpie-
czenstwo protokotu weryfikacji atrybutoéw opiera si¢ na zmodyfikowanym zatozeniu LRSW [37],
a algorytm adwersarza wykonujacy z sukcesem protokoét strony uzytkownika nie posiadajacego cer-
tyfikowanych atrybutéw moze zosta¢ wykorzystany do ztamania tego zatozenia. Proponowane mo-
dyfikacje zachowuja pozadane wtasciwosci protokotéw oryginalnych: protokoty sa zaprzeczalne
dla uzytkownika, a protokét weryfikacji nie pozwala zwigza¢ wielu wykonati z konkretna tozsamo-

l, a weryfikujacy
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Scig.

Silnie zaprzeczalne rozszerzenia dla protokoléw trzyrundowych W pracy [A8] zapropono-
watem rozszerzenia dla trzyrundowych protokotéw identyfikacji, uniemozliwiajace adwersarzowi,
petniacemu rolg¢ weryfikatora, ominigcie wtasnosci zaprzeczalno$ci tych protokotéw. Protokoty
tego typu, np.: [29, 30], lub [AS, A6], sa zaprzeczalne jedynie w przypadku tzw. uczciwego
weryfikatora, ktéry wyzwanie generuje w sposob zgodny ze schematem, czyli losowy. W tym
przypadku zaprzeczalno$¢ zwiazana jest z istnieniem algorytméw symulujacych, za pomoca kt6-
rych, bez klucza tajnego na wejsciu, mozna wygenerowac transkrypty tych protokotéw, o rozkta-
dzie identycznym jak transkrypty oryginalnie. Nieuczciwy weryfikujacy moze jednak odstapié
od procedury schematu i generowa¢ wyzwania bedace wynikiem transformacji Fiata-Shamira na
zobowigzaniach uzytkownikéw dowodzacych swej tozsamosci. W ten sposob transkrypt zaprze-
czalnego protokotu identyfikacji przeksztatca si¢ w niezaprzeczalny podpis uzytkownika - bedacy
dowodem jego interakcji z weryfikatorem. W pracy zaproponowalem silniejszy (w stosunku do
modelu z [AS, A6]) model bezpieczenstwa, w ktérym adwersarz bez klucza tajnego nie powinien
zosta¢ uwierzytelniony, nawet wtedy, gdy wcze$niej obserwuje wykonanie protokotu za pomoca
urzadzenia, z ktérego wyptywaja wartosci efemeryczne, a dodatkowo, w fazie ataku poznaje war-
tosci efemeryczne weryfikujacego natychmiast po ich wygenerowaniu.

Intuicyjnym podejsciem do tego problemu jest utworzenie wlasnego zobowiazania przez we-
ryfikatora w dodatkowym, pierwszym kroku protokotu. Losowos$¢ tego zobowiazania powoduje,
ze ukryta warto$¢ efemeryczna pozostaje nieznana do momentu jej odkrycia, co nastgpuje dopiero
po otrzymaniu przez weryfikatora zobowigzania uzytkownika. omawianej pracy zaproponowane
sa dwa specyficzne protokoty realizujace to podejscie.

W podejsciu opartym na deterministycznym schemacie szyfrowania zaktadamy, ze weryfikator
posiada dtugoterminowy klucz tajny se, przechowywany w bezpiecznym module pamigci, a od-
powiadajacy klucz publiczny pe jest znany dowodzacemu. Niech IS = (ParGen, KeyGen,, P,
V, 7) bedzie schematem identyfikacji, w ktorym (X, ¢, S) oznacza zobowiazanie, wyzwanie i od-
powiedz. Niech H oznacza bezpieczng funkcje skrétu w przestrzei wyzwarn. Niech (KGg, £, D)
oznacza wybrany deterministyczny system szyfrowania. Zmodyfikowany protokét identyfikacji
7(P(sk, pe), V(pk, se)) wyglada nastgpujaco. Weryfikator V zobowiazuje si¢ do nieznanej warto-
$ci jawnej w losowym szyfrogramie ¢ <—g C'. Dowodzacy P przygotowuje wtasne zobowigzanie
X. Dopiero po otrzymaniu X weryfikujacy V deszyfruje m = D(se, ¢) i wysyta m do dowodza-
cego wraz z losowym bitem b <—g {0, 1}. Dowodzacy sprawdza czy £(pe, m) . upewniajac sie,
ze m nie jest zalezne od X, oblicza ¢ = H(m, b), a nastgpnie przygotowuje .S zgodnie z protokotem
oryginalnym. W ten sposéb weryfikujacy ma pewnos¢, ze zobowigzanie X nie zostato wyliczone
jako funkcja warto$ci m, a dowodzacy upewnia si¢, ze m nie jest zalezne od X.

W podejsciu opartym na dowodzie obliczalnosci zaktada sig, ze urzadzenie weryfikatora jest
wydajniejsze niz urzadzenie dowodzacego, a zatem szybciej moze rozwigza¢ wygenerowany pseu-
dolosowo ciag probleméw P o zadanej ztozonoSci obliczeniowej. Zaktadamy przy tym, ze rozwia-
zanie instancji problemu X; wygenerowanego funkcja G(P, w;) z zarodka w;, trwa duzo dtuzej niz
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weryfikacja poprawnosci tego rozwiazania Ver(P, X;, ;). Zmodyfikowany protokét identyfikacji
7(P(sk), V(pk)) wyglada nastgpujaco. Weryfikujacy V losuje i wysyta do dowodzacego zarodek
w, wykorzystywany do deterministycznego generowania pewnej klasy probleméw obliczeniowych
Gen(P, w) w taki sposéb, ze rozwiazanie g; i-tej instancji problemu jest wykorzystane jako zarodek
do generowania problemu nastgpnego. Po odebraniu zobowigzania od dowodzacego, weryfikujacy
V koriczy generowanie probleméw uzyskujac ciag rozwiazaii (g;);, ktéry wysyta do dowodzacego.
Po pozytywnym zweryfikowaniu ich poprawnosci, P wylicza wyzwanie ¢ = H((s;); ), a nastepnie
przygotowuje S zgodnie z protokotem oryginalnym. Zaktadajac wigksza wydajnos¢ weryfikatora
dowodzacy nie moze wyliczy¢ swojego zobowiazania przed otrzymaniem wyzwania. Z drugiej
strony ma pewnos¢, ze (g;); jest ciagiem zaleznym od w, a zatem wyzwanie ¢ nie jest zalezne
od X.

Protokoly identyfikacji sektorowej W pracy [A9] zaproponowano protokét identyfikacji uzyt-
kownika w wielu niezaleznych realizacjach schematu IS (tzw. sektorach), za pomoca operacji
wykonywanych przy pomocy jednego klucza prywatnego. Protokét ten jest modyfikacja niemiec-
kiego protokotu [3], ktéry moze by¢ implementowany w elektronicznych dowodach tozsamosci do
identyfikacji obywatela w wielu niezaleznych podsystemach, np. urzgdach skarbowych, placow-
kach stuzby zdrowia, itp. Istotng cecha tego protokotu jest zapewnienie prywatnosci uzytkownika
w taki sposéb, aby jego identyfikacja w jednym sektorze nie pozwalata na dodatkowa identyfika-
cja w innym sektorze, pomimo wykorzystania tego samego klucza prywatnego. Konstrukcja tego
protokotu umozliwia jego implementacj¢ na urzadzeniach o ograniczonej mocy obliczeniowej. Za-
proponowana modyfikacja uwzglednia sytuacje, w ktorej prawa do identyfikacji w danym sektorze
moga zostaé cofnigte. Realizowane jest to za pomoca tzw. biatych list - dla uzytkownikéw upraw-
nionych, niezaleznych dla kazdego sektora. Protokét jest odporny na ataki adwersarza probujacego
zwiazaé dziatania tego samego uzytkownika w réznych sektorach, w sytuacji gdy biale listy z tych
sektorow, klucze publiczne oraz transkrypcje wykonywanych protokotéw sa dla adwersarza wi-
doczne.

Wyrézniono trzy rodzaje uczestnikow protokotu: 1) urzqd identyfikacyjny przechowuje klucze
r; dla kazdego sektora .S;; 2) urzqd sektora S; posiada pare kluczy (prywatny/publiczny) asyme-
trycznego kryptosystemu £, ktdry jest wykorzystywany przy szyfrowaniu wiadomosci wystanych
do §j, gdzie K jest kluczem publicznym. Dodatkowo S; posiada tajny klucz R; oraz publiczny
klucz Y; = ¢"i%%; 3) Uzytkownik U; posiada tajny klucz x;, oraz gtéwny klucz publiczny y; = ¢g”.
W systemie utrzymywane sg nastgpujace listy: a) lista uzytkownikéw (U;, y;) utrzymywana przez
urzqd identyfikacyjny; b) lista sektoréow w formacie (S}, Y;, K;); c) lista uzytkownikow w sekto-
rach: w postaci tzw. biatych list W; = (y; ;) kluczy publicznych uzytkownikéw uprawnionych w
sektorach, gdzie y; ; = Yf’ jest kluczem publicznym i-tego uzytkownika w sektorze S;.

Podczas tworzenia list sektorow urzqd identyfikacyjny wybiera losowe r;, wylicza z; = g/

i wysyla z; do S;. Sektor S; wybiera losowe R;, wylicza Y, = Z]R] 1 wysyta Y; do urzedu iden-
tyfikacyjnego. Urzad identyfikacyjny wstawia krotke (S;,Y;, K;) do listy sektorow i wystawia
certyfikat wiazacy S; z Y;. Przy tworzeniu kluczy w sektorze S; dla uzytkownika U; posiadajacego
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klucze gléwne (z;,y; = ¢*) urzad identyfikacyjny wylicza y,’ i przesyta ta wartos¢ do S;, ktéry
wylicza y; ; = (y;')"™.

Protokoét uwierzytelnionej wymiany klucza w sektorze wyglada nastgpujaco: Uzytkownik U;
otrzymuje certyfikat sektora S; zawierajacy klucz Y;. U; oblicza swdj klucz publiczny y; ; = Y}
w sektorze S;. U; wybiera losowe v i szyfruje je za pomoca klucza K otrzymujac e = Ex, (v).
U; wysyta do S; szyfrogramy e oraz E, (y; ;) wraz z zadaniem dostepu. S; po odszyfrowaniu szy-
frograméw sprawdza czy y; ; == (y; j)”_l. Jesli nie, dostep nie jest przyznawany. W przeciwnym
przypadku S; generuje losowo uy, ug, wylicza hy = Y™, hy = Y** i wysyta do U; wartosci hy, hy
wraz z nie-interaktywnym dowodem z wiedza zerowa znajomosci logarytmu logy. hs. Nastepnie
oblicza klucz sesyjny K = (y;';)" i jednorazowy token S = (y;'3)". U; po pozytywnym zwery-
fikowaniu dowodu dotyczacego 10gyj ho oblicza klucz sesyjny K = (h7j")" i jednorazowy token
S = (h3")". Dalsza komunikacja jest szyfrowana kluczem K. W swoim pierwszym komunikacie
U; wysyla token S, ktdry jest poréwnywany z wartoscia wyliczona lokalnie przez S;. Z kolei .S;
w swoim pierwszym komunikacie wysyla uy, a U; sprawdza réwno$¢ hy = Y;"?. Zauwazmy, ze
klucz sesyjny K wyliczany niezaleznie dla kazdej ze stron ma taka sama warto$s¢ K = hi* réwne
(V)™ = (Y;"")" = y;}. Podobnie jest dla tokena S. Jesli zachodzi koniecznos¢ wykluczenia uzyt-

kownika posiadajacego sektorowy klucz publiczny y; ; wtedy urzad S; wylicza (v, j)(Rj ™

1 wysyla
ta warto$¢ do urzedu identyfikacyjnego, ktory z kolei wylicza y} = ((y;, j)(ijl))(Fl) i identyfikuje
posiadacza tego klucza publicznego.

Zaproponowany protokét jest odporny na nastgpujace ataki: 1) Atak polegajacy na uzyska-
niu tajnego klucza xz; uzytkownika U; przez adwersarza posiadajacego wszystkie pozostate klucze
prywatne, wszystkie dane publiczne oraz transkrypty wykonywanych protokotéw. 2) Atak po-
legajacy na uzyskaniu tajnego klucza R; sektora S; przez adwersarza posiadajacego wszystkie
pozostate klucze prywatne, wszystkie dane publiczne oraz transkrypty wykonywanych protoko-
téw. 3) Atak polegajacy na uwierzytelnieniu si¢ w imieniu U; w sektorze S; przez adwersarza
posiadajacego wszystkie pozostate klucze prywatne poza x;, R;, wszystkie dane publiczne oraz
transkrypty wykonywanych protokotéw. 4) Atak polegajacy na uwierzytelnieniu si¢ w imieniu
S; przed uzytkownikiem U; przez adwersarza posiadajacego wszystkie pozostate klucze prywatne
poza x;, R;, wszystkie dane publiczne oraz transkrypty wykonywanych protokotéw. 5) Atak na
prywatno$¢ uzytkownikéw w sektorach polegajacy rozstrzygnigciu czy dwa wybrane z dwéch sek-
toré6w S;, S; klucze publiczne y; ;, y; ; naleza do tego samego uzytkownika, czyli czy ¢ = 7. Atak
ten jest usciSlony w nastgpujacy sposob. Zaktada sig, ze jest tylko dwéch uzytkownikéw Uy, U,
we wszystkich sektorach. Adwersarz nie posiada jedynie prywatnych kluczy x, x5, oraz tajnych
kluczy r; bedacych w posiadaniu urzedu identyfikacyjnego. Celem adwersarza jest wskazanie pu-
blicznego klucza uzytkownika U; w wybranym sektorze .S;. Dowdd odpornosci na ten atak opiera
si¢ na trudno$ci Wiazanego Problemu Diffiego-Hellmana postawionego w pracy (ang. Linking
Diffie-Hellmana Problem - LDHP). Dla tego problemu w pracy wykazano, ze jesli: G < G(\),
a g Z3,b <5 Z;,1 s L, Dy = (G,9% 4% 9", g"°), Dy = (G, g% ¢°,g", g™ g"*), to dla
kazdego probabilistycznego algorytmu dziatajacego w czasie wielomianowym A, pyp zachodzi:
| Pr[ALpnp(Dy) = 0] — Pr[A(D;) = 0]| < eLpup (), gdzie €. prp(A) jest zaniedbywalne.
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4.3.5 Protokoly uwierzytelnionego ustalania klucza sesyjnego

W protokotach uwierzytelniania i wymiany klucza (ang. Authenticated Key Establishment - AKE)
wyrdznia si¢ dwie strony, ktérych celem jest wzajemna identyfikacja i ustalenie wspdlnego klucza
symetrycznego, za pomocg ktérego szyfrowana bgdzie komunikacja. Zazwyczaj strony protokotu
postuguja si¢ certyfikowanymi kluczami publicznymi, ktére wykorzystywane sa we wzajemnej
identyfikacji. Przyjmuje sig, ze protokoty AKE wykonywane sa w niezabezpieczonym kanale
transmisyjnym, a ustalony klucz pozwala kanatl ten zabezpieczy¢. Modele bezpieczenstwa dla
protokotéw AKE uwzgledniaja obecno$¢ adwersarza, ktéry obserwujac, badZ ingerujac w przeka-
zywane wiadomosci probuje: uzyskac uzgadniany klucz sesyjny (atak na tajnos¢ klucza), podszy¢
si¢ pod ktora$ ze stron (atak personifikacji), badZ jedynie ustali¢ tozsamos$¢ stron (atak na pry-
watno$¢). Konstrukcja protokotéw AKE sktada si¢ zazwyczaj z dwdch faz: fazy wymiany kluczy
Diffiego-Hellmana, oraz fazy identyfikacji stron. Protokét zakonczony sukcesem dla kazdej ze
stron oznacza, ze: klucz sesyjny zostat wyliczony, druga strona réwniez wyliczyla ten sam klucz,
druga strona zostata poprawnie zidentyfikowana - czyli jest ta, za ktora si¢ podaje. W wyniku tego
obie strony przechodza na komunikacj¢ szyfrowang ustalonym kluczem. Ponadto strony powinny
mie¢ pewnos$é, ze klucz ten nie jest dostgpny dla oséb trzecich, a tym samym szyfrowane nim
wiadomosci sa niedostgpne dla os6b niepowotanych.

Zaprzeczalne protokoly AKE dla dokumentow elektronicznych W pracy [A10] zapropono-
wano ulepszenie niemieckiego protokotu PACEIAA [1] do identyfikacji i ustalania kluczy sesyj-
nych pomigdzy strong nazywana Alicja (A), oznaczajaca elektroniczny dokumentem tozsamosci
- realizowany na karcie mikroprocesorowej, a strong nazywana Bobem (B), bgdaca czytnikiem
elektronicznego dokumentu. W ramach protokotu karta 1 czytnik dziela wspdlne krotkie hasto
m. Haslo to karta ma zapisane w pamigci wewngtrznej, a do czytnika jest ono wprowadzane,
np. recznie przez uzytkownika, tuz przed rozpoczeciem sesji. Dodatkowo karta posiada dtugo-
terminowy klucz prywatny x4 i odpowiadajacy mu klucz publiczny X4 = ¢g“4 z certyfikatem
certo. W pierwszej fazie protokolu oba urzadzenia wyliczaja osobno klucz K, symetrycznego
schematu szyfrowania (ENC, DEC'). Karta wybiera losowa wartos¢ s € Z7, wysyla do czyt-
nika szyfrogram z = ENC(K,,s) oraz parametry przestrzeni obliczeri G, a czytnik deszyfruje
warto§¢ s = DEC(K,,z). W drugiej fazie nastgpuje wstgpne wykonanie protokotu Diffiego-
Hellmana. Karta i czytnik losuja odpowiednio wartosci y4 1 yg, wysylaja do siebie wzajemnie
Ya = g¥4, Yp = ¢¥8 oraz licza h = (Ya)¥2 = (Yg)¥4. W trzeciej fazie urzadzenia wyli-
czaja nowy generator ¢ = hg® i nastgpuje drugie wykonanie protokotu Diffiego-Hellmana dla
tego generatora. Karta i czytnik losuja odpowiednio wtasne wartosci v/, i vz, wysytaja do sie-
bie wzajemnie Y, = §¥4 i Y}, = ¢¥s, oraz licza niezaleznie K = (Y})¥s = (Y5)¥s. Na-
stepnie urzadzenia wyliczaja klucze Kpye = H(1||K), K. = H(2||K), Kyac = H(3||K),

wac = H(4||K) oraz przesylaja sobie wzajemnie wiadomosci uwierzytelniajace transmisje:
Ta = MAC(K)y400 (Y, G)), Tg = MAC(K) 405 (Y4, G)). Nastepnie zostaje przeprowadzana
identyfikacja dokumentu. W oryginalnym niemieckim protokole, w jego zaprzeczalnej wersji,
karta wylicza s = y4 + H(Y}, (G))x 4 i wysyta szyfrogram ENC(KY, (s, certy)). Czytnik de-
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szyfruje warto$¢ s i akceptuje tozsamos¢ gdy ¢° = YAXf(Yf/"(G)). W podstawowej modyfikacji

zaproponowanej dla fazy identyfikacyjnej dokumentu, karta wylicza warto§¢ w = ya /x4 wysyla
szyfrogram ENC(K§e, (w,certa)), a czytnik akceptuje tozsamos¢ jesli X = Y,. Modyfika-
cja ta jest niezauwazalna z punktu widzenia zewngtrznego obserwatora: nie zmienia liczby ko-
munikatéw oraz typoéw wartosci przesytanych. Dodatkowo modyfikacja nie zmienia wtasciwosci
zaprzeczalnoSci protokotu oryginalnego. Zwr6¢my uwage, ze protokét oryginalny i podstawowa
modyfikacja nie sa odporne na wyciek klucza efemerycznego y4. W obu protokotach mozliwe jest
wtedy obliczenie klucza prywatnego karty przez czytnik. Dlatego w pracy zaproponowano inng
modyfikacje. W drugiej fazie, podczas wstgpnego wykonania protokotu Diffiego-Hellmana, karta
wysyta Y4 = g*4¥%4, a w koficowej czgSci identyfikacyjnej podstawia w = y4, wysyta szyfrogram
ENC(Kj§q, (w, certy)), a czytnik akceptuje tozsamos¢ jesli Xy = Y. Wersja ta réwniez nie
zmienia formatu komunikatéw i jest zaprzeczalna. Dodatkowa cecha jest odporno$¢ na wyciek
warto$ci efemerycznych: w zadnym komunikacie tajno$¢ klucza prywatnego x 4 nie jest zalezna
od tajnoSci wartosci efemerycznej y4.

W pracach [A11] oraz [A12] zaproponowano protokét AKE dla dokumentéw elektronicznych.
Konstrukcja oby protokotéw jest bardzo podobna. Strony protokotu identyfikowane sa odpowied-
nio jako: Alicja posiadajaca klucz prywatny x 4, klucz publiczny y4 = g*4, certyfikowany certyfi-
katem cert 4; oraz Bob posiadajacy klucz prywatny x g, klucz publiczny yp = ¢*2, certyfikowany
certyfikatem certp.

W pracy [A11] w fazie wymiany klucza Diffiego-Hellmana Alicja generuje losowo klucz efe-
meryczny a wylicza hy = H(a) oraz ¢4 = ¢g"4 i wysyta ¢4 do Boba. Bob analogicznie generuje
losowo klucz efemeryczny b wylicza hp = H(b) oraz cp = ¢g"? i wysyla cp do Alicji. Nastgpnie
strony wyliczaja klucz posredni K: Alicja wylicza K = c}g‘, a Bob K = CZB; po czym wy-
prowadzaja: Ky = H(K,1), Kp = H(K,2), K/, = H(K,3), K = H(K,4). Alicja wylicza
ra = H(cj', K';) i wysyta do Boba szyfrogram Ency , (certa,r4) zakodowany kluczem K 4. Bob
odkodowuje 7 4, sprawdza czy jest réwne wartosci H (7, K,). Jesli tak to liczy rp = H (P, Ky)
i wysyta do Alicji szyfrogram Encg,(certp,rp) zakodowany kluczem Kp. Alicja odkodowuje
rg, sprawdza czy jest rowne wartosci H (yg“, K;). Na koniec obie strony obliczaja klucz sesyjny
Ksession = H(K, 5). Zauwazmy, ze warunki sprawdzane przez uzytkownikéw po obu stronach sa
prawdziwe jedynie gdy obliczenia, wykonywane z udziatem klucza prywatnego po stronie wysyta-
jacej, sa rowne obliczeniom z udziatem odpowiadajacego klucza publicznych po stronie weryfiku-
jacej. Szyfrowana wymiana certyfikatow w komunikacie trzecim i czwartym zapewnia prywatnos¢
uzytkownikow - adwersarz nie poznaje ich tozsamosci. Protokoét jest zaprzeczalny, poniewaz kazda
ze stron moze wygenerowac transkrypt protokotu samodzielnie - bez znajomosci klucza prywat-
nego strony drugiej, a wartoSci r4 oraz rg wyliczane niezaleznie po obu stronach maja taka sama
warto$¢. Bezpieczenstwo klucza sesyjnego zalezy od tajnosci kluczy efemerycznych ustalanych
po kazdej stronie. Wyciek wartoSci a lub b kompromituje klucz sesyjny, oraz zdradza tozsamosci
uczestnikéw protokotu.

W pracy [A12] w fazie wymiany klucza Diffiego-Hellmana Alicja generuje losowo klucz efe-

meryczny a wylicza hy = H(a|0) oraz c4 = yf(a|0), i wysyta ¢4 do Boba. Bob analogicznie
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generuje losowo klucz efemeryczny b wylicza hg = H(b|0) oraz cg = yg(b‘o), 1 wysyla cp do
Alicji. Nastepnie wyliczaja klucz poSredni K: Alicja K = C%Ah 4,aBob K = cthB. Nastepnie
obie strony wyznaczaja: Ko = H(K,1), Kg = H(K,2). Alicja wysyta do Boba szyfrogram
Encg ,(a,certy). Bob wylicza a oraz cert, i sprawdza czy c4 otrzymane w pierwszym komu-
nikacie jest rowne yf(alo) dla y4 uzyskanego z certyfikatu cert4. JeSli tak to wysyta do Alicji
szyfrogram Enck, (b, certg). Alicja wylicza b oraz certp i sprawdza czy cp otrzymane w dru-
gim komunikacie protokotu jest rowne yg(b‘o) dla yp uzyskanego z certyfikatu certp. Na koniec
obie strony licza klucz sesyjny Ky = H(K, 3). Szyfrowana wymiana certyfikatow w komunikacie
trzecim 1 czwartym zapewnia prywatnoS$¢ uzytkownikoéw - adwersarz nie poznaje ich tozsamosci.
Protokoét jest zaprzeczalny, poniewaz kazda ze stron moze wygenerowac transkrypt protokotu sa-
modzielnie - bez znajomoSci klucza prywatnego strony drugiej, a warto$¢ klucza tymczasowego
K = ¢#atl(@0zpH00) wyliczana niezaleznie po obu stronach ma taka sama warto§é. Bezpie-
czenstwo klucza sesyjnego jest silniejsze niz w poprzednim protokole, zalezy od tajnosci kluczy
efemerycznych ustalanych po kazdej stronie oraz od tajnosci dlugoterminowych kluczy prywat-
nych. Wyciek samych wartosci efemerycznych a lub b nie kompromituje klucza tymczasowego,
i w rezultacie sesyjnego. Kompromitacja nastgpuje jedynie w przypadku jednoczesnego wycieku

obu kluczy (efemerycznego 1 dtugoterminowego) jednej ze stron.

Zaprzeczalna wersja protokotu SIGMA W pracy [A13] zaproponowatem zaprzeczalng wersje
protokotu SIGMA [38, 39]. Protok6t SIGMA jest protokotem autoryzacji 1 wymiany klucza sesyj-
nego zbudowanym w oparciu o bezpieczne schematy kryptograficzne: funkcje podpisu sic, funkcje
pseudolosowa pRF, oraz kod uwierzytelnienia wiadomosci MAC. Uzytkownicy protokotu, inicja-
tor i respondent, oznaczeni odpowiednio literami /, R, wykonuja obliczenia w ustalonej grupie
GG, w ktorej problem CDH jest trudny. I, R postuguja si¢ parami kluczy prywatny/publiczny wy-
branego schematu podpisu si¢ w zdefiniowanego grupie GG, odpowiednio: (sk;, pk;) i (skg, pkg)-
Protokét sktada si¢ z dwoch faz. W pierwszej fazie nastgpuje uzgodnienie klucza posredniego
metoda Diffiego-Hellmana. W drugiej fazie nastgpuje identyfikacja i uwierzytelnienie stron za
pomoca wybranego schematu podpisu oraz kodu uwierzytelnienia wiadomosci.

Trzyrundowa wersja tego protokotu, w ktérej respondent jako pierwszy dowodzi swojej toz-
samosci, ma nastgpujace kroki. W pierwszym kroku / wybiera losowo identyfikator sesji s, oraz
klucz efemeryczny z 1 wysyta pare s, X = ¢* do R. W drugim kroku R wybiera losowo klucz
efemeryczny y, oblicza klucz k; = PRF ey (1) funkcji MAC, oraz klucz sesyjny ky = PRF =y (0).
Wysyta do [ wartosci s, X = g¢¥, wlasny certyfikat /Dg, dowdéd wtasnej tozsamosci w for-
mie podpisu siGe, ("17, s, g%, g¥), oraz uwierzytelnienie MACy, ("17,s,IDg). W trzecim kroku
I wylicza k1 = PRFg (1), weryfikuje uwierzytelnienie MACy, ("1”, s, I Dg), weryfikuje podpis
siGsk, (717, s, g, g¥) na podstawie klucza publicznego zwiazanego z I Dp, i jesli weryfikacje sa
poprawne to oblicza klucz sesyjny ky = PRF,v(0), a nastgpnie wysyla do R wiasny certyfikat
IDy, dowéd wiasnej tozsamosci w formie podpisu sicg, (707, s, g%, ¢g¥), oraz uwierzytelnienie
MACy, (707, s, IDy). W czwartym kroku R weryfikuje uwierzytelnienie MACy, ("0”, s, I Dy), we-
ryfikuje podpis siGe, (707, s, g%, g¥) na podstawie klucza publicznego zwiazanego z I D. W czte-
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rorundowej wersji tego protokotu to inicjator pierwszy dowodzi swojej tozsamosci: w drugim
kroku R wysyta do [ jedynie s, X = ¢¥, a informacje uwierzytelniajace MACy, ("17, s, I Dg) oraz
SiGsk, (7175, 9%, g¥), wysylane sa do I w ostatniej czwartej wiadomosci protokotu.

Zwroémy uwage, ze protok6t w wersji oryginalnej jest niezaprzeczalny. Strony protokotu
podpisujac wymieniane wiadomosci wiasnymi kluczami tajnymi, nie moga si¢ wyprze¢ swojego
udziatu w sesji protokotu. W zwiazku z powyzszym w omawianej pracy zaproponowano silniej-
sza, w stosunku do poprzednich notacji [40, 41] definicj¢ zaprzeczalnoSci. W kontekscie proto-
kotéw wymiany klucza protokét jest zaprzeczalny dla jednej ze stron jesli transkrypt sesji, za-
wierajacy wszystkie komunikaty sesji, nie stanowi dowodu uczestnictwa tej strony w sesji, nawet
gdy ujawnione sg klucze sekretne stron - stuzace do sktadania podpiséw. W omawianej pracy za-
proponowalem zastosowanie w protokole podpiséw pierscieniowych. Podczas tworzenia podpisu
podpisujacy, oprécz swojego klucza prywatnego, uzywa réwniez kluczy publicznych innych uzyt-
kownikéw, w taki sposob, ze weryfikujacy nie ma mozliwosci stwierdzenia, ktéra z uwiktanych
0s6b rzeczywiscie podpis skonstruowata. W tym kontekScie modyfikacja polega na wykorzysta-
niu podpisSOW RSIGsk,, {pk;pky;} () OFaZ RSIGsk, {pk,.pky} () Odpowiednio przez I oraz R, uzywajacych
wlasnych kluczy prywatnych sk, skg, i publicznych kluczy pk;, pkp. W ten uzytkownicy wcia-
gaja do pierscienia wzajemnie drugg strong protokotu, z ktéra ustanawiaja klucz sesyjny. Anoni-
mowos¢ podpiséw pierScieniowych sprawia, ze dla zewnetrznego obserwatora nie ma mozliwosci
zweryfikowania, ktéry z uczestnikdw pierscienia jest rzeczywistym podpisujacym. Transkrypt pro-
tokotu wymiany klucza SIGMA z wykorzystaniem podpiséw pierScieniowych jest nierozroznialny
od transkryptu tego protokolu wygenerowanego przez jedna ze stron samodzielnie. W pracy szcze-
gbétowo zaproponowano dwie zaprzeczalne wersje protokotu SIGMA: trzyrundowa, zaprzeczalng
dla strony inicjujacej protokoét i czterorundowa zaprzeczalng dla strony odpowiadajacej protokotu.

Dodatkowym rozszerzeniem zaproponowanym przeze mnie w pracy [A13] jest wzmocnie-
nie bezpieczenstwa klucza sesyjnego. W przypadku gdy klucze dlugoterminowe zdefiniowane
sa w tej samej grupie co klucze efemeryczne, np. gdy zastosujemy schemat podpiséw pierscie-
niowych [42], mozliwe staje si¢ zastapienie efemerycznych kluczy publicznych ¢*, ¢¥, kluczami
g**1® gy Klucz posredni wyliczany przez kazda ze stron ma wtedy postaé g°k/*s*rY (zamiast
g*?). Dzigki temu protokot staje si¢ odporny na ataki kompromitujace jedynie klucze efemeryczne
x, y. Skuteczny atak moze nastapi€ jedynie po poznaniu przez adwersarza obu kluczy jednej ze
stron: efemerycznego 1 dlugoterminowego. Omawiana praca [A13] jest rozszerzona wersja pracy
konferencyjnej [4], wylacznie mojego autorstwa. W stosunku do wersji konferencyjnej, w roz-
szerzonej wersji dodatkowo: 1) rozwinigto analizg bezpieczenstwa i zaprzeczalnos$ci schematu; 2)
wykonano prototypowe implementacje protokotéw w jezykach Python (Charm Crypto Library)
1 Java, oraz przeprowadzono testy tych dla prototypéw; 3) uwzgledniono analize implementowal-
nosci proponowanych protokotéw na urzadzeniach matej mocy z oszacowaniem ztozonoSci ener-
getycznej i czasowe;.

Zaprzeczalna wersja protokolu HMQYV odporna na ataki eKCI W pracy [A14] zapropo-
nowatem zaprzeczalna wersj¢ protokotu HMQV [6] odporna na rozszerzony atak personifikacji

z kluczem tajnym i kluczem efemerycznym (ang. Extended Key Compromise Impersonation -
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eKCI). Atak ten, zaproponowany w [7] polega na tym, ze adwersarz posiadajacy dostgp do klu-
czy efemerycznych i dlugoterminowych jednej ze stron moze przeprowadzi¢ z sukcesem protokot
ustalania kluczy sesyjnych z ta strona, przybierajac tozsamos$¢ dowolnego innego uzytkownika za-
rejestrowanego w systemie. Jako przyktad protokotu wrazliwego na ten atak, autorzy pracy [7]
podaja protok6t HMQV. W ramach tego protokotu uzytkownicy Alicja i Bob wykonuja oblicze-
nia w ustalonej grupie GG, w ktdrej problem CDH jest trudny. Alicja i Bob postuguja si¢ parami
kluczy prywatny/publiczny, odpowiednio: (a, g%) i (b, ¢°), a takze odpowiednio ustalonymi funk-
cjami skrétu H, H, oraz funkcja do uwierzytelniania wiadomosci MAC. W pierwszym kroku Alicja
wybiera losowo klucz efemeryczny x <5 {0,...,0rg(G) — 1} i wysyta X = ¢* do Boba. Bob
wybiera losowo swdj klucz efemeryczny y < {0,...,0org(G) — 1}, oblicza d = H(X||“Bob”),
e = H(Y||“Alice”), o, = (Xg*)¥*, k,, = H(03||0), Z = MAC("1”, k,,), a nastgpnie wysyta
Y = g¢Y oraz Z do Alicji. Alicja wylicza o, = (Y ¢*)*"9 dla d, e wyliczonych analogicznie
jak przez Boba, k,, = H(c,||0). Nastepnie weryfikuje czy Z = MAC("1”, k,,) i jesli tak jest to
wysyta W = MAC(”0”, k,,) do Boba. Bob weryfikuje czy W = MAC(”0”, k,,). Obie strony wy-
liczaja klucz sesyjny odpowiednio jako: H(o,||1) i H(o||1). Zwréémy uwage, ze o, = (Y g°¢)**da
— (gygbe)x+da — g(m+da)(y+6b) — (gzgda)y+eb — (nga)y+eb = oy, DZI@kl temu obie strony moga
wyliczy¢ niezaleznie k,, oraz wartoSci Z i W. Ponadto klucz sesyjny wyliczony po obu stro-
nach jest réwny. Z tego wilasnie powodu protokét jest wrazliwy na atak eKCI, gdyz strony nie
udowadniaja sobie wzajemnie znajomosci swoich kluczy tajnych, a jedynie domniemaja popraw-
nosci deklarowanych tozsamosci na podstawie wyliczenia tych samych wartosci kluczy sesyjnych.
Autorzy [7] proponuja uzupelnienie protokotu o dodatkowa warstwa uwierzytelniajaca wykorzy-
stujaca podpisy BLS [43]. Bob i Alicja wysytaja sobie wzajemnie dodatkowo podpisy postaci
V = (Hi(m))’, V' = (Hi(m))® weryfikowane za pomoca kluczy publicznych B = ¢*, A = ¢,
dla ustalonej funkcji skrétu Hy i wiadomosci m="Alice”||”Bob”||A||B||X||Y. Zauwazmy jed-
nak, ze takie podejScie powoduje, ze protokot ten przestaje byC zaprzeczalny: zadna ze stron nie
moze wygenerowac jego transkryptu samodzielnie. Wobec tego w pracy [A14] zaproponowano za-
stapienie podpisow BLS w warstwie uwierzytelniania komunikatami zmodyfikowanego schematu
Schnorra z pracy [AS]. Bob i Alicja wysylaja sobie wzajemnie dowody tozsamos$ci odpowied-
nio: S = (Hy(X))*(Hy(X))* oraz V = (H;(Y))¥(H,(Y))", dla m = "Alice”||"Bob”||A|| B||Y
i wyzwania ¢ = Hy(m 4 ) liczonego po stronie Alicji, oraz mp = "Alice”||”Bob”||A|| B|| X i wyzwa-
nia ¢ = Hy(mp) liczonego po stronie Boba. Wartosci te weryfikowane sa zgodnie ze schematem
[AS], opisanym w punkcie 4.3.4. Wykorzystanie schematu [AS] gwarantuje bezpieczenstwo klu-
czy dlugoterminowych w przypadku kompromitacji jedynie kluczy efemerycznych, a dodatkowo
przywraca zaprzeczalnos$¢ oryginalnego protokotu HMQV. W pracy przeprowadzono analiz¢ bez-
pieczenstwa kluczy sesyjnych proponowanych schematéw (redukcja do problemu CDH), analize¢
zaprzeczalnoSci (symulowalnos¢ dla jednej ze stron), oraz zaprezentowano wyniki uzyskane dla
testowej implementacji poréwnawczej omawianych protokotow.

Protokoly uwierzytelnionego ustalania kluczy dla pojazdéw Ponizej omawiamy pokrétce wy-
niki uzyskane dla protokoléw uwierzytelniania pojazdéw. Moga by¢ one rozpatrywane jako prak-
tyczne rozszerzenie rezultatéw omowionych w podrozdziatach 4.3.4 i 4.3.5. W odréznieniu od
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typowych protokotéw uwierzytelniania i wymiany klucza, w ktérych uzytkownicy identyfikuja si¢
i komunikuja w sposéb zdalny (czesto na duze odlegtosci, bez identyfikacji optycznej), w protoko-
tach przeznaczonych dla pojazdéw identyfikacja optyczna moze mie¢ duze znaczenie. Samochody
moga w sposéb autonomiczny wymienia¢ komunikaty, nawiazujac facznos$¢ bezprzewodowa w ka-
nale radiowym 1 identyfikujac si¢ certyfikowanymi kluczami. Jednak dla kierowcy pojazdu, roz-
poznajacego inne samochody w zasiggu wzroku po atrybutach zwigzanych z wygladem (marka,
model, kolor), identyfikacja ta moze nie by¢ jednoznaczna, co z kolei moze prowadzi¢ do nie-
bezpiecznych zdarzen drogowych. W tym kontekscie funkcjonalnosé tych protokotéw obejmuje
przypadki, w ktérych wymiana kluczy sesyjnych powinna nastapi¢ nie tylko po pozytywnej we-
ryfikacji za pomoca certyfikowanych kluczy liczbowych, ale réwniez po pozytywnej weryfikacji
atrybutéw fizycznych pojazdu. W przytaczanych pracach zaklada si¢, ze pojazdy wyposazone sa
w odpowiednie urzadzenia: kamery, sensory optyczne, itp. umozliwiajace rozpoznawanie dodat-
kowych atrybutéw fizycznych.

W pracy [A15] zaproponowano metod¢ autoryzacji 1 ustalania klucza sesyjnego dla pojaz-
dow, ktérych wyglad jest certyfikowany wraz z kluczem publicznym. Certyfikat taki wiazatby
nastgpujace atrybuty: identyfikator producenta pojazdu, opis atrybutéw wygladu identyfikowa-
nych optycznie (np. marka, model, rok, logo, rodzaj nadwozia, kolor), sekcje identyfikatoréw
zwyklych (np. nr silnika, nr nadwozia), procedury wymagane przy weryfikacji z kluczem pu-
blicznym dla wybranego schematu kryptograficznego. Przyjeto nastepujace oznaczenia: Clert
oznacza certyfikat, SN jest numerem certyfikatu, Attribute jest zbiorem certyfikowanych statycz-
nych zewnetrznych atrybutéw, C'A jest urzgdem certyfikacyjnym, Sign jest algorytmem ustalo-
nego schematu podpisu, gdzie (PK, SK) oznacza parg (klucz publiczny, klucz prywatny), a £/, D
sa operacjami szyfrowania i deszyfrowania wybranego asymetrycznego schematu szyfrowania,
w ktérym pary klucz publiczny i prywatny oznaczono przez (PKey,SKey). Dla tego sche-
matu zaktadamy, ze zachodzi: Dggey(Epkey(m)) = m oraz Dpgey(Eskey(m)) = m. Dla
dalszych rozwazan w pracy przedstawiono prosty dwurundowy schemat wykorzystujacy propono-
wany typ certyfikatu. Nadawca S wysyta do odbiorcy R certyfikat postaci Certg = Attributeg +
PKeyg||Signea(H (Attributes + PKeys)). Odbiorca R weryfikuje certyfikat Certg, podpis
Signcal(), statyczne zewngtrzne atrybuty Attributes. Jesli weryfikacja jest poprawna to R wy-
syla do S certyfikat Certp = Attributer + PKeygl||Signca(H (Attributer + PKeyg)), oraz
szyfrogramy: Epgey.(key, + SNg)||Epkeys(Eskeyy (H (key, + SNg))). Nadawca S weryfikuje
certyfikat Certg, podpis Signca() oraz statyczne zewngtrzne atrybuty Attributer. Deszyfruje
szyfrogramy od R. Szyfrogram Epyey.(Eskey,(H (key, + SNg))) petni role uwierzytelniajaca
dla wiadomosci szyfrowanej W Epc,, (key, + SNg). Obie strony przyjmuja wartos¢ key, jako
klucz sesyjny.

W pracy zauwazono i przeanalizowano brak odpornosci powyzszego schematu na pewne ataki
powtdrzeniowe adwersarza A, ktory znajduje si¢ w zasiggu nadawcy S i odbiorcy R, i ktéry re-
jestruje komunikacje pomigdzy tymi pojazdami. W pierwszym scenariuszu adwersarz A podaje
falszywa tozsamos¢ S: inicjuje komunikacje¢ od S do R poprzez odtwarzanie pierwszego komuni-
katu wczesniej zarejestrowanego protokotu, oraz komunikatéw nastgpujacych po odpowiedzi od R.
Pomimo tego, ze nie potrafi odkodowac przekazu moze jednak sprawié, ze R bedzie przekonany,
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ze rozmawia z S. W drugim scenariuszu adwersarz A, kiedy odbierze wywotanie od .S, moze
podawac si¢ fatszywie za R, odsytajac do S wczesniej zarejestrowany drugi komunikat protokotu.
Dodatkowo zwrécono uwage na fakt, ze bezpieczenstwo kluczy sesyjnych zalezy jedynie od tajno-
Sci kluczy dlugoterminowych. Ujawnienie kluczy deszyfrujacych w przysztosci kompromituje klu-
cze sesyjne ustalone w przesztoSci. Najistotniejsza z proponowanych modyfikacji polega na uzy-
ciu efemerycznych kluczy Diffiego-Hellmana w celu ustalenia klucza sesyjnego zaleznego od obu
stron. W tym przypadku w pierwszym kroku S wysyta do R wiadomos$¢ Certg|Nounceg, gdzie
Nounceg = g*. W drugiej wiadomosci warto$¢ key, jest ustalana przez R jako Nouncer = g°.
Klucz sesyjny po oby stronach wyliczony jest jako warto$¢ ¢g®°. W przypadku gdy efemeryczne
wartoSci «, 3 kasowane sa przez strony kazdorazowo po ustaleniu kluczy sesyjnych, adwersarz po-
siadajacy klucze dlugoterminowe musi rozwiaza¢ problem CDH (g, g%, g°) aby uzyskac klucz se-
syjny. W pracy wskazano dodatkowo na mozliwe wykorzystanie proponowanego certyfikatu wraz
z bezpiecznymi trzyrundowymi protokotami AKE takimi jak ISO-KE [44] lub SIGMA [38, 39, 5].
W trakcie wykonywania wybranego protokotu pozytywna weryfikacji certyfikatu polegataby na
dodatkowym sprawdzeniu atrybutéw wygladu.

Protokét zaproponowany w pracy [A16] jest rozszerzeniem protokotu [A15]. Gléwna réznica
jest propozycja dodatkowego wykorzystania laserowego kanatu transmisji dla wysytania i odbie-
rania certyfikatow wymienianych pomig¢dzy pojazdami. Kierunkowa i spdjna charakterystyka tego
kanatu zapewnia jednoznaczno$¢ w przypadku préby nawiazania komunikacji i wizualnej iden-
tyfikacji z pojazdami wygladajacymi identycznie (ten sam model, marka, kolor). Zaktada sig,
ze pojazdy wyposazone sa w odpowiednie urzadzenia nadawczo-odbiorcze: czytnik wiazki lase-
rowej u odbiorcy, oraz laser modulujacy sygnal komunikatéw po stronie nadawcy sa umiejsco-
wiony w taki sposéb, ze mozliwe jest efektywne pozycjonowanie wiazki nadawczej na czytniku
odbiorcy, i utrzymywanie potaczenia pomimo dynamicznej zmiana potozenia oraz predkosci obu
samochoddw. Raz zainicjowana wigzka laserowa podaza za pojazdem. Umiejscowienie wiazki na
niewlasciwym pojezdzie jest rOwnowazne z nieotrzymaniem komunikatu przez pojazd odbiorcy
i prowadzi do przerwania wykonywania protokotu.

W pracy [A17] rozwinigto propozycje z prac [A1l5, A16]. Zaproponowany protokét dziata
w dwoch warstwach fizycznych: w kanale radiowym, w ktérym wykonywany jest typowy pro-
tok6t AKE do ustalania kluczy sesyjnych, oraz w kanale optycznym, w ktérym do identyfikacji
1 Sledzenia pojazdéw wykorzystywane sa funkcje fizycznie nieklonowalne (ang. Physically Unc-
lonable Functions - PUF). Proponowane konstrukcja pozwala uzyska¢ protokét odporny na ataki
koalicji adwersarzy typu "man-in-the-middle"przekierowujacych komunikaty do innych pojazdéw
posredniczacych.

Wykorzystanie urzadzefi PUF wymaga specjalnego przygotowania i wiaze si¢ z instalacja od-
powiednich urzadzen: urzadzenia wysytajacego modulowane wyzwania pobudzajace, oraz urza-
dzenia odczytujacego wyzwania. Zbieranie kolekcji wyzwan i odpowiedzi, tzw. par CRP (ang.
Challenge-Response Pair), nastgpuje w fazie uczenia w bezpieczny sposéb. Optyczny PUF moze
mie¢ postaé karty z przeZroczysta ptytka. Plytka ta wykonana jest z materialu zawierajacego mi-
kroczasteczki lub mikrouszkodzenia uzyskane w sposéb losowy na etapie produkcji, np. wsku-
tek zanieczyszczania szkla, lub napylania powierzchni drobinami Sciernymi. Plytka jest umiesz-
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czana w czytniku, a nastgpnie przeSwietlana wiazka laserowa modulowang zgodnie z i-tym wy-
zwaniem ¢;. Uzyskany obraz interferencyjny s; jest rejestrowany za pomoca specjalnych foto-
diod i dekodowany do postaci numerycznej r;. Intuicyjny schemat identyfikacji podzielony jest
na dwa etapy. W fazie kolekcjonowania przez urzadzenie PUF przepuszcza si¢ wektor wyzwan
C = (&1, ¢, ...¢4, ...cy) uzyskujac wektor odpowiedzi R = (rq, ro, ...ry, ...7,,). W fazie identyfikacji
urzadzenie PUF jest stymulowane wiazka laserowa modulowana wyzwaniem c;. Akceptacja na-
stepuje, jesli uzyskana odpowiedzZ r; jest rtOwna wartosci uzyskanej na etapie uczenia. Powyzszy
schemat jest adaptowany na potrzeby pojazdéw w nastgpujacy sposéb. Urzadzenie PUF, wraz z
wymagang optyka, jest montowane w pojezdzie jako identyfikator. Laser wraz optyka jest mon-
towany jako czg$S¢ stuzaca do zdalnego stymulowania urzadzen PUF innych pojazdéw. Pojazd te-
stujacy generuje modulowang ita wiazke Swietlng m; = f(c;) za pomoca sprzgtowo zaimplemen-
towanej deterministycznej funkcji f, przyjmujacej na wejsSciu wartoSci numeryczne c¢;. Wiazka
m; pobudza ptytke o urzadzenia PUF pojazdu testowanego, tworzac unikalny obraz interferen-
cyjny s;=p(m;), ktéry z kolei jest dekodowany w pojezdzie testujacym do wartoSci numerycznej
r; = w(s;) za pomoca sprzgtowo zaimplementowanej deterministycznej funkcji w. Kazdy pojazd
przechowuje w bezpiecznej i nieulotnej pamigci certyfikaty dla par CRP, uzyskane za pomoca wia-
snego urzadzenia PUF. Certyfikaty Cert(c; 4,7, 4, Attributey, A, A, t,o) dla kazdej pary wiaza
odpowiednio: wartoSci CRP, atrybuty statyczne, takie jak nr rejestracyjny, marka, model, identy-
fikator pojazdu (np. nr VIN), klucz publiczny dla kanatu radiowego, okres waznosci. Certyfikaty
sa jednorazowe i wazne jedynie w okresie zdefiniowanym przez czas t,,;. Zaktadamy dodatkowo,
ze skuteczny atak adwersarza na urzadzenie PUF, polegajacy na wygenerowaniu wtasciwej odpo-
wiedzi dla poznanego wyzwania wymaga odpowiednio dlugiego okresu czasu (¢,4,). Zastosowane
podejscie pozwala zwigza¢ dowolny protokét uzgadniania klucza w warstwie komunikacji radiowe;j
z proponowanym protokotem identyfikacji optycznej wykonywanym za pomoca urzadzen PUF.

W pracy, bez straty ogdlnosci, przedstawiono wiazanie dla protokotu CMQV [45]. Jest ono
nastepujace: Zaktadamy, ze pojazdy oznaczone jako AiB posiadaja odpowiednio pary kluczy pry-
watnych/publicznych (a, A = ¢%) i (b, B = ¢°) w grupie generowane przez g. Ponadto korzystaja
z odpowiednio ustalonych funkcji skrétu H, Hy, Hy. Pojazd inicjujacy A wyznacza tajny klucz efe-
meryczny = <—g {0, 1}, oblicza publiczny klucz efemeryczny X = ¢g™(®® tworzy identyfikator
sesjis = (1, A, B, X, ) gdzie I oznaczarolg, a * oznacza wymagany publiczny klucz efemeryczny
strony odpowiadajacej wypelniany w trakcie wykonywania protokotu. A przefacza si¢ w tryb ra-
diowy i wysyla swdj niewykorzystany certyfikat Cert(c; 4,7; 4, Attributey, A, A, t,,) oraz iden-
tyfikator sesji s = (I A B, X, %) do pojazdu B. B weryfikuje certyfikat, weryfikuje atrybuty
Attribute ;, wydobywa pare (cz ATy i), W oparciu o t,, sprawdza czy nie uptynat jej termin waz-
nosci, tzn. czy certyfikat nie jest starszy niz potencjalny czasu ataku t,4,. W przypadku sukcesu B
przechodzi do warstwy optycznej: modeluje wyzwanie f <Ci, 1), Wysyta wiazke wyzwania m; g =
f(c; 4) do pojazdu A i odbiera odpowiedz s;4 = ©4(m; p), ktéra dekoduje do wartosei 1’; 5 =
w(si, 4)- Jeslir’ ;.4 Jest rtéwne wartosci r,; 4 z certyfikatu, to B uznaje, ze certyfikat odebrany droga
radiowa pochodzi rzeczywiScie od pojazdu A - wtedy kontynuuje wyliczenie klucza sesyjnego.
Wyznacza wlasny tajny klucz efemeryczny y < {0, 1}*, oblicza publiczny klucz efemeryczny
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Y = g"™@h), oblicza wartosci E = Hy(Y, A, B), D = Hay(X, A/ B), o = (X AP WO+ED oraz
klucz sesyjny k = H(o, X, Y, A, B) dlasesji s = (R, B, A, X, Y). Nastepnie wysyla do A identyfi-
kator sesji s oraz wlasny niewykorzystany certyfikat Cert( B Tipy Attributeg, B, B ytoar). Tym

razem pojazd A weryfikuje w kanale optycznym pojazd Bdla sesji s - w sposob analogiczny do we-
ryfikacji wykonanej przez B. W przypadku sukcesu wylicza E = Hy(Y, A, B), D = Hy(X, A, B),
oraz o = (YBE YHi@a)+Da  7Zwréémy uwage, ze wartosé ta jest rtéwna wartosci wyliczonej nieza-
leznie przez B. W zwiazku z tym réwniez klucz sesyjny k = H(o, XY, A B) obliczony przez A
bedzie réwny kluczowi wyliczonemu przez Bw tej sesji.

Zaproponowane w pracach [A15, A16, A17] metody ustalania kluczy sa podstawa uzyskania
przez autorow patentu w USA [8].

5 Omoéwienie pozostalych osiagnieé
naukowo - badawczych

Oprécz prac badawczych, oméwionych w poprzednim rozdziale, stanowiacych osiagnigcie w roz-
prawie habilitacyjnej, uczestniczytem aktywnie w badaniach w innych obszarach.

5.1 Podpisy anonimowe

W pracy [B1] zaproponowalem schemat podpiséw pierscieniowych, w ktérym rzeczywisty podpi-
sujacy ma mozliwos¢ przekazania kazdemu uzytkownikowi wciagnigtemu do pierScienia, tajnego
klucza wykorzystywanego do przeprowadzenia dowodu zaprzeczenia autorstwa tworzenia podpisu
przez tego uzytkownika. Tym sposobem liczba potencjalnych podpisujacych moze ulec zmniej-
szeniu, jesli uzytkownicy posiadajacy odpowiedni klucz, przeprowadza wtasciwy nieinteraktywny
dowdd i1 dotacza go do oryginalnego podpisu.

W pacy [B2] zaproponowatem rozszerzenie schematu podpiséw pierScieniowych o strukturg
hierarchiczng pozwalajaca na tworzenie podpiséw warstwami. Struktura moze mie¢ postaé drzewa.
W lisciach tworzone sa podpisy pierScieniowe w oparciu o klucze publiczne uzytkownikéw zare-
jestrowanych w istniejacej Infrastrukturze Klucza Publicznego (IKP). W innych weztach tworzone
sa podpisy pierScieniowe - kazdy wraz z nowa, wygenerowang i uwierzytelniong w tym wezle,
para kluczy. Podpisy w weztach warstw wyzszych moga by¢ tworzone w oparciu o klucze pu-
bliczne dowolnej warstwy nizszej. W ten sposéb proces tworzenia nowych podpiséw jest krotszy,
a jego ztozono$¢ obliczeniowa jest proporcjonalna do liczby wciagnigtych kluczy publicznych z
dowolnej warstwy. Natomiast tzw. “zbiér anonimowosci” czyli zbiér potencjalnych podpisujacych
jest znacznie wigkszy i zawiera wszystkie zarejestrowane w IKP klucze publiczne, wykorzystane
w liSciach poddrzewa wychodzacego z nowego wezla tworzonego tym podpisem. Dzigki tamu, im
wyzszy jest poziom podpisu, tym “wigkszy” jest zbiér anonimowosci podpisujacego. Jednocze-
$nie tworzenie nowych podpiséw na wyzszych poziomach - zapewniajacych wyzsza anonimowos¢é
ma niska ztozono$¢. Schemat wprowadza réwniez czgsSciowy porzadek na tworzonych podpisach:

35



podpisy warstw wyzszych sa péZniejsze chronologicznie niz podpisy warstw nizszych. Zauwazmy,
ze schematy z prac [B1, B2] moga by¢ wykorzystane w schemacie proponowanym w pracy [A13],
omawianym w punkcie 4.3.5, wprowadzajac odpowiednio mozliwos¢ potwierdzania udziatu w pro-
tokole, badZ zwigkszenia anonimowoSci stron bioracych udziat w protokole.

W pracy [B3] zaproponowatem schemat nietypowych podpiséw grupowych, w ramach kto-
rych pewna grupa podpisujacych, o licznosci d, ze zbioru wszystkich zarejestrowanych uzytkow-
nikéw Q (dla |2 > d), moze wsp6lnie ztozy¢ podpis pod wybranym dokumentem. Weryfikujacy
nie jest w stanie ustali¢ tozsamosci uzytkownikéw sktadajacych podpis. Cecha wyrézniajaca jest
mozliwo$¢ dodatkowego potwierdzenia udzialu w podpisie przez rzeczywistych podpisujacych,
oraz zaprzeczenia temu przez uzytkownikow niepodpisujacych. Konstrukcja schematu opiera si¢
na interpolacji Lagranage’a w wykladniku i jest zblizona do konstrukcji schematu kodowanego
rozglaszania z pracy [A3] omawianego w punkcie 4.3.3. Klucze uzytkownikéw sa traktowane
jako elementy zbioru interpolacyjnego pewnego wielomianu. Dowolny pelny zbidr interpolacyjny
pozwala zrekonstruowa¢ wielomian. Natomiast znajomo$¢ wspétczynnikow wielomianu nie jest
wystarczajaca do okreslenia wyjSciowego zbioru interpolacyjnego - nie pozwala zatem zidentyfi-
kowa¢ uzytkownikéw podpisujacych bez znajomosci ich udziatéw. Olbrzymia liczba kombinacji
potencjalnych udzialéw, gwarantuje anonimowos$¢ nawet w sytuacji, gdy niektérzy uzytkownicy
wykonaja procedurg zaprzeczenia, np. narzucong im ze wzgledéw administracyjnych.

5.2 Schematy dla zdalnych platform obliczeniowych

Problem weryfikowania trwatosci danych przechowywanych w chmurze obliczeniowej polega na
znalezieniu efektywnego protokotu, za pomoca ktérego uzytkownik upewnia si¢, ze dane sktado-
wane zdalnie nie zostaly zmienione, lub skasowane. Wymaganiami dla schematéw stosowanych
w tym przypadku jest mata ilo$¢ informacji utrzymywana po stronie uzytkownika (maty zbior tzw.
metadanych) - zdecydowanie mniejsza niz w przypadku zachowania oryginalnych danych, oraz
mata zlozonos¢ komunikacyjna, a w szczegdlnosci brak koniecznoSci przesytania oryginalnych
plikéw z chmury do uzytkownika jedynie w celach weryfikacji ich spdjnosci.

W pracy [B4] zaproponowatem schemat weryfikowania trwatosci danych przechowywanych
w chmurze obliczeniowej, oparty na schemacie dzielenia tajemnic i interpolacji Lagrange’a w wy-
ktadniku. Schemat swoja konstrukcja nawiazuje do schematéw kodowanego rozgtaszania - opisy-
wanych w podrozdziale 4.3.3. Dane przechowywane w chmurze dzielone s3 na fragmenty interpre-
towane jako niepelny zbidr interpolacyjny pewnego tajnego wielomianu uzytkownika. Sprawdze-
nie trwatosci danych polega na wystaniu do chmury wyzwania zawierajacego, brakujace udziaty
w wyktadniku zamaskowanym wartoScia losowa. Aby poprawnie zinterpolowa¢ nowy wielomian
zdalny serwer musi wykorzysta¢ wszystkie sktadowane po swojej stronie udzialy. Brak chociazby
jednego udziatu spowoduje btad interpolacji. W rezultacie zdalny serwer, aby wykonaé poprawnie
protokot, musi trwale przechowywac pelne dane uzytkownika.

W pracy [B5] zaproponowano probabilistyczny schemat weryfikacji trwatos$ci danych przecho-
wywanych w chmurze obliczeniowej. Schemat ten nie wykorzystuje w swojej konstrukcji typo-
wych kryptograficznych zatozen zwiazanych z trudnoscia obliczania dyskretnego logarytmu w gru-
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pach cyklicznych, ani zalozen o trudnosSci faktoryzacji duzych liczb. Schemat jest oparty jedynie na
bezpiecznych, efektywnie obliczalnych, jednokierunkowych funkcjach skrétu modelowanych jako
wyrocznie losowe. Uzytkownik w fazie przygotowywania danych do wystania na zdalng platforme
generuje maty zbidr losowych wyzwarn {c;}. Dla kazdego pliku f przechowywanego w chmurze
obliczany jest zbior odpowiedzi {r; = H(f,c;)}. Pary {c;, r;} stanowig metadane pliku f przesy-
tanego do chmury. Podstawowy krok weryfikacyjny polega na wystaniu do chmury niewykorzysta-
nego wyzwania ¢; i poréwnania otrzymanej odpowiedzi H(f, ¢;), wyliczonej zdalnie, z wartoScia
r; przechowywang lokalnie. W pracy konstruktywnie wykazano istnienie efektywnych strategii
odpytywania chmur obliczeniowych, o dane przechowywane zdalnie, za pomoca wyzwafn c¢; beda-
cych czgscig rzeczywistych metadanych, oraz wyzwan generowanych losowo, w taki sposéb, aby z
duzym prawdopodobiefistwem wykrywaé zmiany tych danych. Zaproponowany schemat wykorzy-
stania tych strategii w oparciu o funkcje haszujace jest istotny przy zalozeniu mozliwosci tamania
schematéw opartych o DLP i RSA przez komputery kwantowe w bliskim horyzoncie czasowym.
Schematy wykorzystujace jedynie funkcje skrétu sa w tym konteksScie bezpieczne.

W pracy [B6] analizowano wcze$niejsza konstrukcje schematu z [46], stuzaca do zdalnego
odpytywania bazy danych (przechowywanych w chmurze obliczeniowej), za pomoca pamigci pod-
rgcznej niewielkich rozmiaréw, zaimplementowanej w bezpiecznym urzadzeniu bedacym interfej-
sem zdalnej platformy. Schemat oryginalny gwarantowat, ze wzorce odpytan oraz zaszyfrowanych
odpowiedzi pozostaja tajne i nie pozwalaja adwersarzowi przeprowadzaé skutecznego wnioskowa-
nia statystycznego. W pracy przeanalizowano protokét oryginalny i wykazano jego bezpieczenstwo
w silniejszym modelu - z adwersarzem obserwujacym wszystkie operacje zachodzace na zdalnym
serwerze. Ponadto wskazano na potencjalne zagrozenia dotyczace prywatnosci zapytan i odpowie-
dzi, przy zatozeniu pewnych szczeg6tow implemetacyjnych przyjmowanych w pracy oryginalne;j.

5.3 Inne schematy
5.3.1 Grupowe uwierzytelnianie urzadzen RFID

W pracy [B7] przeprowadzono analiz¢ protokotu z [47] do rownolegtego uwierzytelniania grupy
urzadzen matej mocy wzbudzanych radiowo (RFID). Przedyskutowano teoretyczne mozliwosci
minimalizowania komunikatéw wymienianych pomig¢dzy czytnikiem, a serwerem uwierzytelnia-
nia z baza danych. W pracy wskazalem na nieprecyzyjne okreslenie zbioru urzadzen RFID uwie-
rzytelnianych w komunikatach protokotu oryginalnego. Ponadto zaproponowatem ogélny schemat
uwierzytelniania grupowego opierajacy si¢ na ztozeniu bezpiecznych protoktéw uwierzytelniania
dla pojedynczych urzadzen. Zaproponowatem model bezpieczenstwa dla takiej konstrukcji, oraz
schemat specyficzny wykorzystujacy filtry Blooma. W pracy udowodniono bezpieczenstwo tego
schematu w przedstawionym modelu, oraz przeprowadzono analiz¢ ztozonoSci obliczeniowej i ko-
munikacyjnej.
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5.3.2 Schemat anonimowego uwierzytelniania oparty na funkcjach fizycznie nieklonowal-
nych

W pracy [B8] zaproponowatem anonimowy schemat identyfikacji oparty na funkcjach fizycznych
nieklonowanych, bedacy rozszerzeniem rezultatu pracy [A4]. Uzytkownik schematu przypisany
jest do pewnej grupy i identyfikuje si¢ jako jej cztonek przed weryfikatorem bez zdradzania swojej
tozsamosSci. Bezpieczenistwo schematu i anonimowos¢ uzytkownika oparte sa na zatozeniu nieklo-
nowalnosci fizycznie realizowanej funkcji PUF. Schemat ten wykorzystuje infrastrukture sprzetowa
podobna do zaproponowanej w [A4]. Uzytkownik u posiada urzadzenie z modutem PUF, oznaczo-
nym przez P,, wraz z modutem pamigci na dane pomocnicze. Weryfikator podczas inicjalizacji
grupy L tworzy T wielomianéw L; stopnia z, oraz po dwa parametry ¢, ¢’ dla kazdego z wielomia-
néw. Zbiér { L;(x), t;, ti]i = 1,..., T} stanowi sekret weryfikatora dla grupy L, a kazdy wielomian
L; wykorzystywany jest tylko jeden raz w sesji <. Podczas rejestracji uzytkownika w grupie u, dla
kazdego indeksu 7 obliczane sa kolejno wartosci z,; = P,(t;), yu; = Li(x, ;). Nastgpnie wyli-
czana jest maska v, ; = ¥.,; + P, (t;) zapisywana w module pamigci karty uzytkownika. W wyniku
tej procedury weryfikator posiada wektor (x,, 1, ..., x, ) dla uzytkownika u. Po stronie uzytkow-
nika zapisany jest wektor <y;71, Cee y§L7T>. Podczas identyfikacji uzytkownika w sesji ¢ weryfikator
definiuje niepetny zbidr interpolacyjny ¥ = {(z, L;(z))}, dla losowego argumentu x, taki ze bra-
kuje w nim tylko jednego punktu, umozliwiajacego interpolacj¢ wielomianu ;. Ostatecznie two-
rzy wyzwanie (i,t;,t,, ¥) wysylane do uzytkownika. Uzytkownik oblicza wartosci =, ; = P,(t;),
Yui = Y~ Pu(t;). Nastgpnie tworzy petny zbior interpolacyjny W' = WU{(2y,i, Yu,i) }» za pomoca
ktorego rekonstruowany jest wielomian L;. Uzytkownik wybiera losowo argument x,. niewykorzy-
stywany w W i oblicza y, = L;(x,). Para x,,y, zwracana jest weryfikatorowi, ktéry akceptuje
uzytkownika w grupie, jesli y. = L;(z,) dla L; zapamigtanego po stronie weryfikatora.

5.3.3 Schemat glosowan elektronicznych

W pracy [B9] zaproponowano schemat glosowan elektronicznych gwarantujacy wyborcy weryfiko-
walnos¢ oraz prywatno$¢ oddawanych gloséw. Schemat ten, w sensie zapewniania anonimowosci
glosujacym, jest podobny do schematéw z prac [A2] oraz [B3], i opiera si¢ na interpolacji La-
grange’a. Z kazda opcja wyboru zwiazany jest pewien wielomian. Uzytkownicy oddajac glos na
ta opcje wstawiaja do jej zbioru interpolacyjnego swoje udzialy. Stopienn powstatego w ten spo-
s6b wielomianu odzwierciedla liczb¢ oddanych na dang opcje gtosow. Weryfikacja uwzglednienia
wyboru pojedynczego uzytkownika polega na sprawdzeniu czy jego udzial nalezy do opublikowa-
nego wielomianu. Z kolei anonimowos$¢ wynika z faktu niemoznos$ci okreslenia za pomoca jakiego
zbioru interpolacyjnego dany wielomian zostat zdefiniowany.

5.3.4 Znaczniki czasowe

W pracy [B10] zaproponowano schemat wystawiania znacznikéw czasowych, konstruowany jako
taficuch zmodyfikowanych podpiséw Schnorra dla zadeklarowanych wczes$niej parametréw. Doda-
nie nowego ogniwa w tym taricuchu wiaze si¢ z wystawieniem znacznika dla pewnego dokumentu
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oraz deklaracja nowych parametréw do wykorzystania w kolejnych ogniwach. Bezpieczenstwo
schematu, gwarantowanego przez urzad certyfikujacy, polega na niemoznosci wystawienia dwoch
r6znych znacznikéw dla tych samych - zadeklarowanych wczesniej parametrow. Kazdy atak pole-
gajacy na kolizji dwoch znacznikéw prowadzi do uktadu réwnan, ktérych rozwigzaniem jest tajny
klucz urzedu certyfikujacego - ktory z zalozenia powinien pozostac sekretny.

5.3.5 Algorytmy dla systeméw wykorzystujacych krzywe eliptyczne

W pracy [B11] analizowano niedeterministyczne algorytmy mapowania dowolnych ciagéw bito-
wych w punkty krzywych eliptycznych wykorzystywanych w kryptosystemach uwierzytelnionego
ustalania kluczy sesyjnych. Praca ta jest rozszerzeniem pracy [48] dopuszczajacym algorytmy pro-
babilistyczne w funkcjach skrétu (propozycja oryginalna z [48] wykorzystywata jedynie algorytmy
deterministyczne, o statym czasie dzialania). Zaproponowane techniki pozwolity na wyeliminowa-
nie pewnych atakow czasowych na protokoty [49, 1]. Praca ta stanowi dopetnienie pracy [A10],
oraz prac [All, Al2], zwiazanych z analiza bezpieczenstwa protokotéw dla bezprzewodowych
dokumentéw tozsamosci.

5.3.6 Bezpieczna architektura sprzetowa - modele i protokoty

W pracy [B12] analizowano modele bezpieczenistwa dla schematéw kryptograficznych implemen-
towanych na urzadzeniach uzytkownikéw, z uwzglednieniem atakéw przeprowadzanych przez ad-
wersarzy posiadajacych wiedzg na temat architektury sprzgtowej tych urzadzen. Zaproponowano
podejscie, w ktéorym projektowane schematy wykorzystuja modutowa architekturg bezpieczenstwa,
z wewnetrznym obszarami o réznym poziomie zabezpieczen - dla réznych operacji arytmetycz-
nych wykorzystujacych rézne klucze. Niezaniedbywalny sukces adwersarza okreslany w propono-
wanym modelu bylby zwiazany ze zdarzeniem jednoczesnego przetamania wszystkich pozioméw
bezpieczenstwa we wszystkich obszarach, od najbardziej jawnych, tzw. zewngtrznych, do tych
najbardziej chronionych - wewngtrznych, przy czym atak na obszary wewngtrzne bytby mozliwy
dopiero po przetamaniu obszar6w zewngtrznych.

W pracy [B13] zaprezentowano koncepcje infrastruktury klucza publicznego oparta o tzw. lek-
kie certyfikaty kontrolowane przez uzytkownika. Protokolowa warstwa realizowana jest za pomoca
podpisdw Schnorra z mediatorem, z addytywnym rozbiciem klucza tajnego. Dodatkowe mechani-
zmy bezpieczenistwa przy skladaniu podpisu polegaja na kontrolowanym generowaniu liczb pseu-
dolosowych w wydzielonym obszarze pamigci urzadzenia uzytkownika, oraz na wykorzystaniu
zobowigzan do losowych wartosci efemerycznych. Ataki polegajace na kolizji dwéch podpiséw
z tymi samymi warto$ciami prowadza do kompromitacji dtugoterminowego klucza tajnego - wbrew
gwarancjom producenta i administratora systemu (technika podobna do tej wykorzystanej w pracy
[B10)).

W pracy [B14] przedstawiono metody kontroli procesu tworzenia podpisu w systemach wyko-
rzystujacych certyfikaty kluczy kryptograficznych dla urzadzen uzytkownika. Problem z dotych-
czasowymi rozwigzaniami stosowanymi w praktyce jest zwigzany z dos$¢ nierealistycznym zatoze-
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niem, ze zaréwno urzadzenie - od strony wykonywanej funkcjonalnosci (realizowanej sprzgtowo
i programowo), jak i sekretne klucze na nim sktadowane, podlegaja petnej kontroli uzytkownika
koncowego. Uzytkownik za$ ufa w tym wzgledzie producentowi i zaufanemu urzgdowi certy-
fikujacemu. W pracy przedyskutowano metody modyfikacji istniejacych i uznanych schematéw
kryptograficznych, opartych o na trudnosci wyliczania logarytmu dyskretnego, ktdre, wraz z odpo-
wiednimi procedurami administracyjnymi, pozwolilby na wdrozenie rozwigzan umozliwiajacych
uzytkownikowi wigksza kontrolg procesu tworzenia podpiséw. W tym konteksScie oméwiono sche-
maty podpisu z mediatorem, z synchronizowanymi zmianami tajnego wyktadnika (klucza sekret-
nego), podpisy typu “fail-stop” [50], oraz techniki polegajace na zobowiazaniach do losowych
parametréw - bliskie technikom omawianym w pracach [B10, B13].

5.3.7 Sieci P2P

W pracy [B15] zaymowano si¢ zagadnieniem rownomiernego obcigzenia weztow w sieciach typu
“peer-to-peer” (P2P), ktéry modelowany jest jako problem generowania skonczonych losowych
podzbioréw odcinka [0, 1]. Punkt podziatu odcinka reprezentuje serwer sieci, a dtugos¢ podod-
cinka zaczepionego w tym punkcie interpretowana jest jako wielko$¢ obszaru adresowego danych
sktadowanych na tym serwerze. Przeanalizowano dwie metody. Pierwsza, zwigzana z protokotem
Chord [51], wykorzystuje n zmiennych losowych generowanych z rozktadu jednostajnego na od-
cinku [0, 1] do podziatu tego odcinka na pododcinki. Druga, zwiazana z protokotem CAN [52],
wykorzystuje te zmienne do wskazania przedziatu, ktéry nastgpnie dzielony jest na dwie réwne
czeSci. W pracy pokazano, ze wariancja dtugosci odcinka w pierwszym przypadku wynosi w przy-
blizeniu 1/n?, za$ w drugim przypadku (1/n?)(1/In2 — 1). Rezultat ten pozwala wnioskowaé, ze
protok6t CAN bardziej rOwnomiernie obcigza wezly danymi, niz porownywany w pracy protoko6t
Chord.
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