ZAPYTANIE OFERTOWE
z dnia 8 lutego 2022 r.

1. Zamawiajacy:

Uniwersytet im. Adama Mickiewicza w Poznaniu
ul. Wieniawskiego 1, 61 —712 Poznan
NIP: 7770006350, REGON 000001293

2. Opis przedmiotu zaméwienia:

Audyt systemu poczty elektronicznej Swiadczonej przez Centrum Zarzadzania
Infrastruktura i Projektami Informatycznymi Uniwersytetu im. Adama Mickiewicza
w Poznaniu

Cel i przedmiot zamoéwienia

1. Przedmiotem zamowienia jest przeprowadzenie audytu systemu poczty elektronicznej
Swiadczonej przez Centrum Zarzadzania Infrastrukturg i Projektami Informatycznymi
Uniwersytetu im. Adama Mickiewicza w Poznaniu.

2. Przez system poczty elektronicznej nalezy rozumie¢ zbior uslug wymiany informacji
obejmujacy w szczegdlnosci:

a. wymian¢ wiadomosci tekstowych lub multimedialnych w postaci tzw. listow
elektronicznych w korespondencji wewngtrznej oraz w Internecie;

zarzadzanie kalendarzami 1 organizacja spotkan;

zarzadzanie kontaktami, w tym dostepnoscia/zajetoscig/nieobecnoscia;

wymiany komunikatow (krotkich wiadomosci btyskawicznych);

organizacji spotkan wirtualnych;

pracy grupowej z wykorzystaniem wspotdzielonych zasobow plikowych;

zarzadzanie dostgpem do uslug wymiany informacji, obejmujace w

szczegllnosci:

i. zakladanie konta;
ii. kontrola dostgpu do konta;
iii. monitorowanie aktywnosci na koncie;
iv. archiwizacja i zabezpieczenie danych (kopie zapasowe);
V. kontrola bezpieczenstwa przeptywu informacji;
vi. modyfikacja konta, w tym wylaczenie/usunigcie/zablokowanie konta.

3. Celem audytu jest dostarczenie informacji zarzadczej w zakresie:

a. dopasowania poziomu ustug do wymagan (lub oczekiwan) interesariuszy;

b. wyboru oraz dopasowania rozwigzania technologicznego do wymagan, w tym
zastosowanie adekwatnych zabezpieczen;

c. dostarczania ustug, obstugi i wsparcia uzytkownikow;

d. monitorowania, oceny i oszacowania wydajnosci, skutecznosci i zgodnosci.

4. Przez informacj¢ zarzadcza, o ktérej mowa powyzej, nalezy rozumie¢ informacj¢ dajaca
racjonalng podstaw¢ w podejmowaniu decyzji dotyczacych funkcjonowania
organizacji, ktore zapewniajg optymalizacje osiggania celow. W szczegdlnosci moga to
by¢ decyzje w zakresie podejmowanych inicjatyw, takich jak szkolenia, zmiany
konfiguracji, opracowanie nowych lub poprawienie istniejgcych regulacji.

5. W przypadku zidentyfikowania luk w zakresie np. identyfikacji interesariuszy,
wymagan, poziomow ustug, udokumentowanych procesow itp. Zamawiajacy oczekuje
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zinwentaryzowania brakujacych informacji w stopniu koniecznym do opracowania
rekomendacji i przygotowania mapy drogowej.

6. Wymagania zgodnosci musza odnosi¢ si¢ w szczegdlnosci do wymagan:

a. ustawy zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.
U. 22020 r. poz. 1369) z uwzglednieniem

b. Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247)
oraz

C. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie
danych) (Dziennik Urzedowy Unii Europejskiej L 119 z 4 maja 2016).

7. Przedmiotem zamoéwienia nie jest prowadzenie testow bezpieczenstwa. Analizy nalezy
prowadzi¢ w oparciu o udostgpniong dokumentacje 1 parametry konfiguracji
poszczegolnych komponentow oraz wywiady i inspekcje w celu potwierdzenia
stosowania praktyk i rozwigzan.

Produkty
1. Podstawowym produktem bedacym wynikiem realizacji niniejszego zamoOwienia
bedzie raport.
2. Raport bedzie zawierat w szczego6lnosci:
a. streszczenie menedzerskie;
b. szczegblowa ocene dojrzalosci poszczegdlnych obszarow  bedacych
przedmiotem badania;
c. rekomendacje i wnioski zebrane w postaci mapy drogowe;j.
3. Raport powinien zosta¢ zaprezentowany i omowiony.

Metodyka prowadzenia prac i kompetencje zespolu

Ocena dojrzatosci zostanie przeprowadzona w oparciu o metodyke COBIT®.

2. Czlonkowie zespotu powolanego do realizacji Przedmiotu zamowienia winni wykazaé
si¢ (facznie) posiadaniem nastepujacych certyfikatow:

a. CISA

b. COBIT®S5 Foundation

c. ITIL Foundation Certificate in IT Service Management
d. TOGAF 9 1st Level (Foundation)

3. Do przeprowadzenia oceny zgodno$ci wymaga si¢ stworzenia zespotu sktadajacego si¢
z dwoch o0so6b posiadajacych certyfikaty okreslone w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz. U. z 2018 r. poz. 1999).
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3. Warunki, miejsce i planowany termin realizacji zamo6wienia:

1. Usluga bedzie realizowana w budynkach nalezacych do Uniwersytetu im. Adama
Mickiewicza w Poznaniu.
2. Usluga zostanie zrealizowana w terminie trzech miesi¢cy od dnia podpisania umowy.



4. Sposob przygotowania oferty oraz termin i miejsce skladania ofert:

Oferte nalezy przesta¢ na adres email: bartlomiej.przybylski@amu.edu.pl. W ofercie nalezy
poda¢ cene, ktora uwzglednia uwzglednione wszystkie koszty wykonania zaméwienia i
realizacji przysztego $wiadczenia umownego. Do oferty nalezy zalaczy¢ dokumentacje
pozwalajaca okresli¢ doswiadczenie oferenta w zakresie audytow IT, ze szczegdlnym
uwzglednieniem audytow prowadzonych na uczelniach wyzszych.

Termin dostarczania ofert uptywa w dniu: 11 lutego 2022 r. godz. 14:00. Oferty ztozone po
terminie nie beda rozpatrywane.

Termin wazno$ci oferty: minimum 30 dni od daty uptywu terminu dostarczenia ofert.
5. Inne:

Przy ocenie oferty beda brane pod uwage nastepujace czynniki:
e 75% -cena
o 25% - doswiadczenie oferenta w zakresie audytow IT, ze szczeg6lnym uwzglednieniem
audytow prowadzonych na uczelniach wyzszych.

6. Zastrzezenia

1) Postgpowanie nie podlega ustawie z dnia 11 wrze$nia 2019 r. roku Prawo zamowien
publicznych.

2) Niniejsze zapytanie ofertowe nie stanowi oferty w rozumieniu przepisow Kodeksu
cywilnego. Ztozenie oferty nie stanowi zawarcia umowy.

3) Oferty, ktore nie spelniaja wymagan okreslonych w zapytaniu ofertowym nie beda
rozpatrywane.

4) Wydanie niniejszego zapytania ofertowego nie zobowigzuje Zamawiajacego do akceptacji
oferty, w catosci lub czesci i nie zobowigzuje Zamawiajacego do sktadania wyjasnien czy
powoddéw akceptacji lub odrzucenia oferty.

5) W toku oceny ofert Zamawiajacy moze zadac¢ od oferentdéw wyjasnien dotyczacych tresci
ztozonych ofert.

6) Koszty przygotowania oraz dostarczenia oferty ponosi Wykonawca.

7) Zamawiajacy zastrzega sobie prawo do zmiany catosci lub czesci zapytania ofertowego.

8) Zamawiajgcy zastrzega sobie prawo przerwania postepowania na kazdym jego etapie oraz
mozliwos¢ zakonczenia postgpowania bez dokonania wyboru oferty ibez podania
przyczyny.

9) Zamawiajacy oswiadcza, ze posiada status duzego przedsigbiorcy w rozumieniu przepisow
ustawy z dnia 8.03.2013 r. o przeciwdzialaniu nadmiernym opdznieniom w transakcjach
handlowych (t.j.: Dz.U. 2019, poz. 118 z p6zn. zm.).
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