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Bezpieczne aukcije //’ , \\\
Schemat podziatu sekretu
Czasem przy przeprowadzeniu aukcji lub przetargéw

wymagane jest, aby wysokosci ztozonych ofert byty Shamir‘a
tajne, a ogtaszana byta tylko wygrywajaca oferta.

Strony moga powierzy¢ przeprowadzenie aukcji f(x) - wielomian stopnia t w Zp[X]

posrednikowi, ktéry wybierze najlepszg 7z . o
przekazanych mu propozycji. Musza jednak liczba udziaiow n >= 2t + 1
bezwzglednie zaufad, ze nie zdradzi on nikomu detali
ich ofert.
////, *\\\\ sekret = f(0)
Aukcilszek

P1 P2 Pn — f(x)

wytonienie

wygrywajacej
oferty

udziat strony P;

moduz

MPC multi-party
computation

Kazdy uczestnik aukcji losuje wielomian, ktérego
- wartos¢ w punkcie 0O bedzie rowna wysokosSci jego
czesciowo . . . . . ,
aufane oferty. Punkty na wielomianie stanowia udziaty, ktore
serwery sg rozdzielane pomiedzy serwery. Ujawniajac co
udziaty najmniej t (potowe) udziatéw, mozna wyznaczyc

podzielonego wartosc sekretu.
sekretu

tajne oferty

uczestnicy

///Multi—Party Computation\\\

aukcji

Uy,

Model Logiczny systemu

Aukciszek oferuje kryptograficzng alternatywe, ktéra
zapewnia maksymalna ochrone poufnosci
sktadanych ofert. W tym celu uzywa metod =z
dziedziny multi-party computation (patrz ramka

obok): schematu podziatu sekretu Shamira | <f(x1)@ f(xz) @f(x3) = f(x)>
protokotu BGW. Proces wyboru najlepszej oferty jest 5

\zautomatyzowany | odporny na oszustwa. / \
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Uczestnicy ustalaja zbior serwerdw, na ktorych

bedzie przeprowadzona aukcja. Oferta uczestnika nie MPC to grupa metod, ktére pozwalaja serwerom na
bedzie przestana w catosSci na zaden z serwerodw, ale obliczenie wartosci funkcji na ich tajnych

kazdy serwer bedzie posiadat jej istotng czesc. argumentach, bez koniecznoséci ich ujawniania.

Moéwimy o _zau_fanej _Wiek_szp_s'ci, jezeli nie istnieje Serwery, komunikujac sie ze soba, moga wykonywadé
ZMOWwa obejmujaca wiece) niz pg&owe serwerow (w operacje na powierzonych im sekretach, uzywajac
przeciwnym wypadku nieuczciwe strony moga tylko ich udziatéw. Budujac schematy ztozone z sum |

zla,maé protokot). Dlatego wybrane serwery powinny iloczynéw, mozna wyznaczyé warto$é dowolnej funkcji.
by¢ od siebie niezalezne. W

celu rozstrzygniecia aukcji, serwery porownujg ze
!oba wszystkie oferty. /




