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Protokox PSI-CA
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Celem projektu SEKRET jest stworzenie platformy

do wykonywania zapytan na zbiorach danych niejawnych
- takich, do ktorych uzytkownik nie moze miec
bezposredniego wgladu, a ktdérych bezpieczenstwo
zapewnione jest dzieki mechanizmom kryptograficznym
i matematyce. Umozliwione zostanie wykonywanie
réoznych rodzajow zapytan, w zaleznosci od potrzeb
uzytkownika. Aplikacja zapewnia peing tajnos$é tresci
zapytan.

Wykonywanie zapytania
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Schemat przedstawia
przyktad przetwarzania
danych w ramach protokotu
PSI-CA na potrzeby
zapytania I rodzaju.

W wyniku przeprowadzenia
protokotu, jesli dany
element uzytkownika
faktycznie nalezy do
uzytkownik
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zbioru danych,
uzyska poprawny rezultat
potwierdzajagcy te
przynaleznosc.
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W projekcie uzyty zostat protokétr PSI-CA (Private
Set Intersection Cardinality), w ktorym dwie strony
komunikacji (klient, serwer) posiadajgc swoje tajne

zbiory danych chcg wustali¢é moc czesci wspdlnej
swoich  zbiorow. Zbior klienta  stanowi  tresc
zapytania, a zbiorem serwera jest caty zbidr danych

przechowywany na serwerze.

Protokdét zapewnia:

e Prywatnosé serwera - klient nie dowiaduje sie
nic, poza wielkoscig zbioru serwera oraz mocg
czescli wspdlnej zbiorodw

e Prywatnos¢ klienta - serwer nie dowiaduje sie
nic, poza wielkos$cig zbioru klienta

e Nielinkowalnosé - zadna ze stron nie moze
ustalic, czy jakiekolwiek dwie instancje
protokotu sg ze sobg powigzane, tzn. czy zostaty
wykonane na tych samych danych wejsciowych.

Protokét PSI / PSI-CA znajduje wspoOiczesnie wiele
zastosowan, np. wykrywanie botow, atakow DoS,
udostepnianie lokalizacji lub w grach.

Rodzaje zapytan

I Nalezenie elementu do zbioru

Uzytkownik moze sprawdzic,
czy dany element nalezy do
zbioru danych, np. czy jego
hasto znajduje sie w bazie
skompromitowanych haset.

Jan, Kowalski,
UAM, 25

II Statystyki

Uzytkownik  moze  wygenerowac
statystyki ilosciowe dotyczace
wybranych parametrow, np. ile
pracownikow pracuje

W poszczegolnych dziatach.

III Czes¢ wspolna zbiorow

Uzytkownik
nie tylko
elementy jego zbioru nalezg
do zbioru danych serwera.

moze sprawdzic,
ile, ale jakie

“Fast and Private Computation of Cardinality of Set Intersection

and Union” https://eprint.iacr.org/2611/141.pdf




