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Recenzja pracy doktorskiej mgra Lukasza Nitschke
pt. ,Bezpieczeristwo protokolow

w $rodowisku o ograniczonym zaufaniu”

1. Omoéwienie zawartos$ci pracy

Praca doktorska mgra Eukasza Nitschke dotyczy zagadnien zwigzanych z bezpieczen-
stwem protokoléw, liczy 149 stron i sklada sie ze wstepu, czterech rozdzialow merytorycz-
nych, podsumowania, dodatku oraz spisu literatury, ktory obejmuje 76 pozycji (w tym
pieciu, ktorych mgr Eukasz Nitschke jest autorem lub wspétautorem).

Jednostronicowy ,Wstep” jest krotkim przewodnikiem po zawartosci calej pracy.

W rozdziale 1 zatytulowanym ,Bezpieczeristwo obliczen” Autor przedstawia defini-
cje i narzedzia kryptograficzne wykorzystywane dalej w pracy. Przedstawione definicje
sa bardzo precyzyjne, starannie zredagowane i spojne zaréwno logicznie jak 1 stylowo.
Przedstawione narzedzia kryptograficzne mimo, ze standardowe opisane sa precyzyjnie,
wykorzystujac sukcesywnie wczesniej zdefiniowane pojecia. Jedyne zastrzezenie do tej
czeSci moze dotyczy¢ bardzo zwartej i suchej prezentacji, ktora mozna jednak uzasadnié
nie odstepowaniem od typowych dla tej dziedziny pojec.

Rozdzial 2 zatytulowany ,Sieci mieszajace” poswigcony jest przedstawieniu ich defini-
cji i wlasnoéci. Podstawowym zadaniem sieci mieszajace]j jest uniemozliwienie powigzania
przestanych wiadomoéci z ich nadawcami nie znieksztalcajac po drodze zadnej z wiado-
moéci. Idea takiej sieci po raz pierwszy pojawila si¢ w pracy Davida Chauma w 1981

roku i od tego czasu pojawilo si¢ wiele pomystéw usprawniajacych je i poprawiajacych
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ich whasnosci. Jeden z takich pomysléw pochodzi od Autora i jest zwigzany z dwukrot-
nym przej$ciem przez te sama sie¢ z zachowaniem zaré6wno wlasnosci anonimizujacych jak
i bezpieczenstwa. I

W rozdziale 3 zatytulowanym ,Wybory elektroniczne” poswieconemu przedstawieniu
rozwiazan kryptograficznych ma,jaccyéh zastosowanie w wyborach elektronicznych Autor
omawia i analizuje wymagania jakie stawia si¢ przed systemem do glosowania a nastep-
nie przedstawia istniejace rozwigzania. W tej cze$ci pracy Autor prezentuje rowniez dwa
swoje rozwiazania: jedno oparte o karty chipowe z ekranem, a drugie o papierowe karty
do glosowania. Oba rozwiazania zostaly przez Autora publikowane. Prezentacja wla-
snych rozwigzan jest bardzo precyzyjna i dobrze uzasadniona. Omawiane sa zar6wno
problemy poprawnosci i bezpieczenistwa takiego systemu jak réwniez problemy zwigzane
ze zlozonoscia obliczeniowg i pamigciowq.

W rozdziale 4 zatytulowanym ,Egzaminy elektroniczne” Autor przedstawil zastosowa-
nie metod kryptograficznych w modnym od wielu lat temacie e-learningu, a dokladniej
w zdalnym egzaminowaniu. Ponownie zdefiniowane sa wymagania stawiane systemom
zdalnego egzaminowania oraz przeglad istniejacych rozwiazan. Wazna czeScig tego roz-
dziatu jest przedstawienie wlasnego rozwigzania opartego o dwuetapowe sieci mieszajace.
Ponownie zaprezentowane bardzo starannie.

W krotkim podsumowaniu Autor pokazuje waznosé¢ i uzyteczno$¢é omawianych wyni-
kow oraz zwraca uwage na swoj wklad w te tematyke.

Prace koriczy dodatek ,Analiza rozkladoéw brzegowych i lacznych w procedurze czescio-
wego sprawdzania,” ktéry zawiera rozwazania dotyczace rozkladéow brzegowych i lacznych
w zaleznosci od liczby wiadomosci i serwerow. Rozwazania tu przedstawione poparte sg

dowodami, niestety nie w pelni rozwiazuja problem.

2. Ocena pracy

Wyniki uzyskane przez Autora w rozprawie dotycza konstruowania, dowodzenia po-
prawnosci oraz bezpieczenstwa protokoléw zwigzanych z wyborami elektronicznymi oraz
z e-egzaminami. Spelnienie wszystkich wymogéw zwigzanych z tymi tematami jest bar-
dzo trudne, a niektére z nich tworza wrazenie wzajemnie sprzecznych (np. anonimowos¢
z weryfikowalno$cig, a ta z kolei z niemozliwosciag sprzedawania glosow). Nowoczesne
protokoly kryptograficzne pozwalajg jednak spelni¢ te wymogi w zadawalajacym stopniu.
Nadal jednak problemem jest to, ze o wykorzystaniu takich systemow decyduja politycy
a nie kryptolodzy.

Pierwszy z protokotéw wyborczych zaproponowany przez Autora zwigzany jest z za-
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stosowaniem specjalnych urzadzen - kart chipowych z ekranem. Wy$wietlacz na karcie
m.in. upewnia glosujacego, ze oddal wlasciwy glos. Dodatkowo zaproponowana tablica
ogloszen zapewnia mozliwos¢ weryfikacji poprawnego policzenia glosu.

Drugi autorski protokét zwigzany jest z papierowymi kartami do glosowania. Jest on

modyfikacja protokolu Prét a Voter.

W koricu trzeci protokét zaproponowany przez Autora dotyczy egzaminowania elekto-

nicznego i zrealizowany jest przez dwuetapowe mieszanie.

Aby zbudowacé i przeanalizowa¢ powyzsze protokoly Autor sprawnie postuguje si¢ po-
jeciami i technikami zaré6wno matematycznymi (kryptografia, rachunek prawdopodobien-
stwa, matematyka dyskretna), jak i informatycznymi (algorytmika, ztozonos$¢ oblicze-
niowa, bezpieczernistwo systemow). Jego protokoly sa bardzo pomystowe a uzyskane wyniki
daja istotnie ulepszenie w stosunku do istniejacych rozwigzan. Uzasadnienie ich popraw-
nosci, bezpieczenstwa i innych wlasnosci mimo, ze wykorzystuje standardowe narzedzia,
wymagalo duzej wiedzy, pomystowosci i sprawnosci techniczne;.

Pewien niedosyt sprawila zbytnia ,skromno$é¢” Autora. Czytajac prace trudno dociec,
ktore wyniki sa wlasne. Mozna to poznaé¢ jedynie po braku powolywania si¢ na autorow
oraz z krotkich informacji we Wstepie i Podsumowaniu. Ze swej natury praca doktorska
powinna eksponowaé¢ wyniki autora. Brakuje réwniez informacji o dalszych losach pre-
zentowanych wynikéw (np. prace dotyczace elektronicznych wyboréw ukazaly sie w 2008
roku i potem byly analizowane i cytowane).

Przechodzac do ogdlnej oceny wynikow zawartych w rozprawie pragne stwierdzi¢, ze
uzyskujac je Autor wykazal sie nieprzecigtnag pomystowoscia, pracowitoscia, sprawnoscig
techniczng i uporem w przezwycigzaniu trudnosci technicznych. Mimo, ze praca powsta-
wala w bardzo dlugim okresie czasu to udalo zachowa¢ si¢ pewna sp6jnoéé. Autor wykazal
sie duza pomystowoscia i umiejetnoscia rozwigzywania praktycznych problemow informa-
tycznych, potrafil rowniez do analizy swoich rozwigzan zastosowal zaawansowany aparat
matematyczny.

Mgr Lukasz Nitschke opublikowal wyniki prezentowane w pracy w pigciu pracach oraz
przedstawial je na kilku konferencjach zaréwno krajowych, jak i miedzynarodowych. Brat
rowniez czynny udzial w kilku grantach naukowych dotycze;_.cych kryptografii.

Reasumujac, wyniki uzyskane w recenzowahej pracy doktorskiej oceniam wysoko. Sa-
dze, ze omawiana rozprawa doktorska stanowi istotny wklad w rozwéj teorii wyboréw

i egzaminow elektronicznych.




3. Uwagi redakcyjne

Praca napisana jest bardzo staranie zaréwno pod wzgledem logicznym jak i redak-
cyjnym. Poza drobnymi literéwkami (jak np. str 9s: powinno by¢ ,byl” zamiast ,byc”;
str 532 ,pod uwage” a nie ,pod wage”, itp) nie wplywajacymi na oceng pracy, nie znalazlem

zadnych istotnych bledow.
4. Konkluzja

Uwazam, ze przedstawiona do oceny rozprawa ,Bezpieczeristwo protokoléow w srodo-
wisku o ograniczonym zaufaniu” spelnia wymogi ustawowe stawiane pracom doktorskim
i moze stanowi¢ podstawe do nadania mgrowi Lukaszowi Nitschke stopnia naukowego
doktora nauk matematycznych, w dziedzinie informatyka. W zwigzku z tym wnosz¢ o do-

puszczenie rozprawy doktorskiej mgra Lukasza Nitschke do publicznej obrony.




