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Obliczenia weryfikowalne i dowody z wiedza zerowa
Maciej Grzeskowiak, specjalnosé cyberbezpieczeristwo

Charakterystyka problemu badawczego. W wielu systemach dane wykorzysty-
wane do raportowania, rozliczen lub podejmowania decyzji sa poufne (np. finansowe,
biznesowe, przemystowe, medyczne) albo objete ograniczeniami dostepu. Jednocze-
$nie rosnie potrzeba audytu i niezaleznej weryfikacji poprawnosci wynikow obliczen
wykonywanych na tych danych: statystyk, agregacji, klasyfikacji czy rozliczen. Po-
wstaje konflikt: jak sprawdzi¢, ze wynik zostal wyliczony zgodnie z regutami, bez
ujawniania danych wejsciowych ani wrazliwych szczegoétow procesu.

Obszar badan dotyczy obliczeri weryfikowalnych (verifiable computation) oraz dowo-
dow z wiedza zerowa (zero-knowledge proofs), ktore pozwalaja wykazaé¢ poprawnosé
obliczenn wobec weryfikatora, ujawniajac jedynie kontrolowany zestaw informacji. W
praktyce taczy sie metody klasyczne (np. X-protokoty dla whasnosci lokalnych) z
systemami dowodow dla ztozonych obliczenn (SNARK), co umozliwia skalowanie od
prostych relacji do realistycznych raportéow dla duzych zbioréw danych.

. Motywacja. Motywacja sa wymagania ochrony prywatnosci i poufnosci (prawne,

kontraktowe, organizacyjne) oraz potrzeba budowy zaufania do raportéw, rozliczen
i decyzji opartych o przetwarzanie danych. Podejscia VC/ZK moga ograniczaé za-
kres ujawnianych informacji, zwicksza¢ wiarygodnosé wynikéw oraz redukowaé ry-
zyko manipulacji, bledoéw i sporéw. Zastosowania obejmujg m.in. audyt zewnetrzny,
raportowanie zgodno$ci, ustugi chmurowe i systemy rozproszone.

. Planowane metody badawcze

e Analiza literatury i przeglad rozwiazan z obszaru obliczen weryfikowalnych oraz
dowodow ZK.

e Projekt scenariuszy audytu: co jest publiczne/prywatne, kto generuje dowod i
kto weryfikuje, oraz model zagrozen.

e Projekt mechanizmoéw integralnosci i zobowigzania do wynikéw (np. zobowia-
zania kryptograficzne, wersjonowanie).

e Implementacja prototypéw i ewaluacja kosztow: czas generacji i weryfikacji,
rozmiar dowodu, ograniczenia wdrozeniowe.

Tematy i opis projektow

e Prywatne raportowanie: publikacja statystyk z dowodem poprawnosci bez
ujawniania danych medycznych pacjentow.

e Audyt spéjnosci: weryfikacja zgodnosci raportéw dziennych i miesiecznych oraz
ich oparcia o te same dane.

. Wymagania odno$nie czlonkéw projektu Wymagana jest dobra samoorganiza-

cja, gotowos¢ do pracy zespotowej, podstawy matematyki dyskretnej i bezpieczeni-
stwa informacji oraz umiejetnosé programowania i tworzenia prototypéw. Wskazane
(ale niekonieczne) jest wezesniejsze doswiadczenie z narzedziami kryptograficznymi
i projektowaniem API.
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